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1. Girisve Amag

Uskidar Universitesi, Tiirkiye’nin yenilige acik, egitim sektdriinde markalasmayi 6nem veren bir “Kurum”
dur. Bu kurum, verdigi egitimin kalitesi ile diger tim kurumlardan ayrismakta ve yetistirdigi insanlar ile
Glkemizin iyi bir yere gelmesinde énemli bir rol oynamaktadir.

Bu 6nemli misyonu geregi kurumun verdigi egitim, egitimin ve bilginin sunumu, bilgiye erisim ve bilginin
korunmasi gibi normal kurumlardan farkl davranmasi gereken bazi konular bulunmaktadir.

Uskiidar Universitesi bilgiyi hem &grencilerine sunmakta hem de kurum icinde hizmet kalitesi ve ig
isleyisinin devamliligi icin kurum biinyesinde kullanmaktadir.

Uskidar Universitesi bilgiyi sakladigi sundugu sistemleri yenileme, iyilestirme ve bu altyapi ile ilgili ek ve
bltlnleyici hizmet ve (irlin satin almaya donik olarak bu sartnameyi olusturmustur.

2. Projenin Agiklamasi ve OnKabuller

Proje; kurumun altyapisindaki yazilim, sistem, sunucu, ag yapisi gibi bircok noktaya hizmet veren
servislerde yenileme, iyilestirme, kurulum, go¢ (migration) calismalariniicermektedir. Bu projede asagida
teknik detaylari verilen hizmetin alinmasi planlanmaktadir. Bununla birlikte sartnamenin genelinde
belirtilen teknik detaylardan bagimsiz olarak asagidaki sartlarin saglanmasi olmazsa olmazdir.

= Kurum, istedigi sartlarda ve teknik 6zelliklerde degisiklik yapma hakkina veya bu projeyi komple
iptal etme hakkina sahiptir. Bu degisikligi istekli’lere bildirmek Kurum’un kendi insiyatifindedir.

= Kurum, gelen tekliflerdeki tiim kalemlerde hizmet almak yerine pargali satin almayi da tercih
edebilir. istekli bunu pesinen kabul etmis sayilir.

= Co6zlm icin 6nerilecek hizmet detaylari, uluslararasi ve yerel tim standartlara Uretici en iyi
pratiklerine, sektor en iyi pratiklerine, gerek glivenlik, gerek performans tiim agilardan uyumlu
olmahdir. Standart disi hig bir yaklasim, ¢6ztimlerde kullanilmamahdir.

= [stekli, teklif vermeden énce calisma yapilacak yeri ve sistemleri gérebilir. Gdrmeden verecegi
tekliflerin tamaminda dogacak herhangi bir zarar ve ortaya ¢ikan bir eksikten istekli ve eger
teklifi kabul olmus ise “Yiklenici” sorumlu olacaktir.

= Cozlmlerin bilesenlerinde hicbir tek-hata-noktasi (single-point-of-failure) olmamalidir. Yani
sistemdeki herhangi bir bilesende yasanacak herhangi bir sorun, mutlak suretle sistemin kendi
icindeki bilesenler ile telafi edilmeli ve sistem calisir halde olabilmelidir. Aksi miimkin degilse
istekli, sunacagi teklif iceriginde bunu net olarak belirtmelidir.
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=  Sistemin galisabilmesi icin gerekli olan tiim lisanslar, ¢oziim ile birlikte verilmelidir.

=  Sistemin c¢alisabilmesi icin gerekli olan tiim baglanti kablolari, kartlar, ek modiiller vb. ¢6zim
ile birlikte eksiksiz bir sekilde verilmelidir.

= Asagida teknik detaylari verilmis bilesenlerin, birbirlerinden fiziksel olarak ayri veya tek bir
bltlnsel yapida olmasi, hedeflenen performans ve kapasite degerleri yakalandigi slrece
Kurum tarafindan ayni degerlendirilecektir. Hem geleneksel hem de bitilinlesik ¢oziimleri
icerecek sekilde liretilmistir.

= Uskidar Universitesinin belirttigi sekilde driinlerin kurulum ve montajlari eksiksiz olarak
Yiiklenici tarafindan yapilacaktir.

3. GenelKosullar

Bu ihale kapsamindaki islerde Yiiklenici ile Kurum arasinda “GIZLILIK” anlasmasi yapilacaktir. Kapsam
Kurum tarafindan belirlenecektir.

Yiklenici, proje kapsaminda Kurum tarafindan belirlenen standart prosediirlere ve yonergelere uyumlu
olacak sekilde hizmet verecek ve kayitlari Kurum’un gosterecegi elektronik ortamda saklayacak,
istendiginde Kurum’a sunacaktir.

Yiklenici, kurumun talep ettigi 1SO27001, ISO9001:2015 ve ISO20000-1:2011 sertifikasyonlara sahip olan
firmalar tercih sebebidir.

Yiklenici, bu “Sartname” ve eklerinde belirtilsin veya belirtilmesin alacagi ve uygulayacagi kararlarda
Kurum’un onayini alacaktir. Kurum, yazili olmak kaydi ile yapilacak islemler igin siregleri Yiklenici'ye
devredebilir.

Yuklenici, g¢alismalar sirasinda sistemin kesintiye ugramamasi igin gerekli 6nlemleri alacak ve
miidahaleye baslamadan 6nce Kurum’u bilgilendirecektir.

istekli, teklif edecegi triinlerle ilgili (Donanim, yazilim, lisans, Microsoft, Vmware, Veeam) iireticisinden
veya yetkili distribltériinden bu ihale i¢cin alinmis sartname kapsaminda teklif edilen driinleri satmaya,
kurmaya ve teknik destegini vermeye yetkili olduklarini gésterir istekli adina diizenlenmis yetki belgelerini
teklif ile birlikte Kurum’a sunacaktir.

Belirtilen Grln ve hizmetlerin bir bitin olarak ¢alismasi icin gerekli her tirlt ek/yardimci donanim ve
hizmet Yiklenici tarafindan saglanacaktir. Sadece gegis ve kurulum igin gerekli olan ve gegis sonrasinda
Kurum’un ihtiyaci olmayacak bir bilesen var ise onu da Yiklenici karsilayacaktir.

Tlim Urlnler (donanim, yazilim, lisans vb.) yeni, kullaniimamis, hasarsiz ve eksiksiz olarak, orijinal
paketinde isin yapilacagi yere getirilecektir.

Projede kullanilacak olan tiim durilnlerin birbirleriyle uyumlulugu gozetilecektir. Projede 6ngoriilen
uygulamalarda Grlnlerin herhangi bir nedenle (stirim, standart uyusmazligl vb.) ortaya ¢ikan uyum
sorunlarinin giderilmesi yukamlaluga Yaklenici'ye aittir.

Her tirli malzeme temini, iscilik ve uyumu Yiklenici saglayacaktir. Bu sartnamede tarif edilmeyen ama
sistemin galismasi icin zorunlu olan tim tamamlayici pargalar Yiklenici tarafindan (cretsiz bir sekilde
temin edilecek ve monte edilip ¢alisir hale getirilecektir.
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Temin ve teslim edilecek her tiirli malzemenin nakliye, tasima, sigorta, gecici depolama sorumlulugu
ve bunlara bagh her tirli masraf, Yiklenici tarafindan karsilanacaktir. Teslim ve kurulum yeri Kurum
lokasyonudur.

Kurum, gerekli gormesi durumunda, kullanilacak triinlerden numune isteyebilir veya Yiiklenici’nin
benzer Urlnleri sattigl, hizmetleri sundugu bir veya birkac yerde yerinde inceleme yapmak isteyebilir.
Yiklenici, talep edilmesi halinde bu istekleri yerine getirecektir.

istekli teklifinde kullanacagi tiim cihazlar, malzemeler ve donanimlara ait marka vemodellerini liste
halinde ve yoruma mahal birakmayacak detayda (isim, Griin kodu, marka, model, alt model, bilesen
detayi vb.) sunacag teklif dokiimaninda yer verecektir.

Belirtilen tiim Grlinler, kurulumu yapildiktan sonra anahtar teslimi calisir vaziyette teslim edilecektir.

istekli, “Sartname”deki tiim maddeleri ayri ayri cevaplayacaktir. Hicbir madde bos birakilmayacak,
cevaplar acik, anlasilir, yeterli teknik diizeyde olacaktir. Sadece “okunmus, anlasiimis ve kabul
edilmistir” seklinde verilen cevaplar kabul edilmeyecektir. Cevaplarin olmasi gereken vyerde
olmayisinin ve/veya bulunamayisinin ve bu nedenle degerlendirme yapilamamasinin sorumlulugu
teklif verene aittir.

Yiiklenici, projelerde risk yonetimi uygulayacaktir. Proje boyunca yasatacagi ve giincelleyecegi risk
dokimani ile olasi risk, kesinti ve aksakliklar igin proaktif tedbir alinmasini saglayacaktir. Risk yonetimi
yaklasimini Kurum, Yiklenici’ye iletecek ve gerekli dokiiman/sablon vb. Yiklenici ile paylasacaktir.

Yiklenici, bu ihale kapsamindaki tim calismalarinda gerekiyor ise mesai saatleri disinda da (aksam,
hafta sonu gibi) calisacaktir.

Yiklenici, projenin her asamasindan sorumlu, bir proje yoneticisi belirleyecektir. Bu kisiye tatil glinleri
dahil 7/24 ulasilabilecektir.

Tum galismalar igin taslak proje plani ve sire, teklif ile birlikte kuruma sunulmahdir.

Tum calismalar asagidaki fazlardan gecerek uygulanacaktir. Asagidaki maddeler, bitiinsel projenin
her bir alt projesi igin ayri ayri uygulanacaktir.

= Kapsam ve Vizyon

= Planlama

= Gelistirme

= Kararh Hale Getirme
=  Yayginlastirma

= On-the-job training

Tim calismalarda (her bir proje/danismanlik icin ayri ayri olacak sekilde) asagidaki dokiimanlar
Uretilmeli ve teslim edilmelidir.

= Kapsam ve Vizyon dokiimani
=  Proje plani (Surekli giincellenecek — mpp ve xIsx formatlarinda)

=  Risk dokiimani (Surrekli gincellenecek)
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=  Analiz dokiimani
=  Planlama ve tasarim dokiimani
= Gegis esnasinda gerekecek prosediirler ve kontrol listeleri
= Haftalik ilerleme durum raporu
Tum ¢alismalarda asagidaki durumlarda toplanti yapilmasi gerekecektir.
= Alt proje baslangiclarinda
= Krizaninda
= Tasarim ve gegislerde gerektigi zaman

= Kurum talep ettigi zaman

4. ihtiyag

Yiklenici, Kurum’a asagidaki ihtiyaglar dogrultusunda ¢6ziim 6nerecek ve kabulil ardindan bunun
uygulamasini yapacaktir.

1. suNuUCU TEKNIK GEREKSINIMLERI
2 ADET RACK TiPi SUNUCU ALIMI
SANALLASTIRMA YAZILIMI YEDEKLEME YAZILIMI NETWORK SANALLASTIRMA YAZILIMI

2. STORAGE TEKNiK GEREKSINIMLERI
15TBSSD_45TBSAS VERI DEPOLAMA UNITESI

3. MASAUSTU BiLGISAYAR TEKNiK GEREKSINIMLERI
TEKNiK OZELLIKLER
GENEL HUSUSLAR

4. NETWORK TEKNiK GEREKSINIMLERI
OMURGA ANAHTAR CiHAZI
KENAR ANAHTAR CIHAZI
KABLOSUZ AG SISTEMI
KABLOSUZ ERISIM CiHAZI
AG ERISIM KONTROL SISTEMI
DNS KATMANI GUVENLIK ¢6zUMU

5. GUVENLIK TEKNiK GEREKSINIMLERI
AG GUVENLIK CIHAZI
BiLGI GUVENLIGIi VE OLAY YONETIM YAZILIMI
WEB UYGULAMA GUVENLIK CiHAZI
YUK DENGELEME CiHAZI
YETKIiLI HESAP SiFRE YONETiIMi VE OTURUM iZLEME YAZILIMI
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1 SUNUCU TEKNIK GEREKSINIMLERI

2 adet rack tipi sunucu

Teklif edilecek sunucu 19” standart kabinlere monte edilebilmeli ve en fazla 2U yiiksekliginde
olmahdir.

Teklif edilecek sunucu lzerinde en az iki adet fiziksel islemci yuvasi bulunmali ve sunucu
Gzerinde her biri 2.2GHz hizinda 14 ¢ekirdege sahip ve en az 19.25 MB L3 Cache bellege sahip
2 adet islemci bulunmahdir.

Teklif edilecek sunucu RDIMM, LRDIMM bellek tipini desteklemelidir ve sunucu lzerinde en
az 24 adet bellek yuvasi bulunmalidir. Sunucunu 3TB’a kadar toplam bellek destegi
bulunmalidir ve her biri en az 2666MT/s hizinda, en az 4 adet 32GB RDIMM bellek moduli
kullanilarak toplam 128GB bellek bulunmalidir.

Teklif edilecek sunucu Uzerinde en az 8 adet 2.5” disk yuvasi bulunmalidir.

Teklif edilecek sunucu lizerinde elektrik kesilmesine karsi pil korumali korumali (izerinde en az
2GB ugucu olmayan bellek bulunan RAID denetleyecisi bulunmalidir. RAID karti donanimsal
olarak RAID 0/1/5/10/50/60 yapabilme yetenegine sahip olmalidir.

Sunucu Gzerinde en az 2 adet her biri minimum 300GB kapasitede ve 10K dénme hizina sahip,
sunucu c¢ahisirken sokuliip takilabilecek (hot-plug) 2 adet disk birimi bulunmalidir.

Sunucu lizerinde en az 4 port 1Gb Ethernet baglanti noktasi bulunmalidir.

Sunucu lzerinde en az 2 port 10 Gbps SFP+ fiziksel baglanti noktasi bulunmalidir. Bu baglanti
noktalarinin 2 adet 10Gb SR SFP+ transceiver moduli bulunmalidir.

Sunucu lzerinde her biri 1 adet 16 Gbps porta sahip, en az iki adet FC HBA bulunmalidir.
Teklif edilecek sunucu tizerinde en az 5 adet PCle slotu bulunmalidir.

Teklif edilecek sunucu tzerinde 1 tane VGA portu, en az 2 adeti 6n tarafta olmak lizere toplam
4 adet USB portu bulunmalidir.

Teklif edilecek sunucu lzerinde embedded olarak en az 16mb bellege sahip ve en az
1920*1200 ¢ozlinilrlGglu destekleyen grafik karti bulunmalidir.

Teklif edilecek sunucu Uzerinde ¢alisirken sokiilip takilabilen en az 2 adet 750W gii¢ Unitesi
bulunmalidir. Gii¢ Unitelerinin baglantilarina uygun en az 1,5m uzunlugunda 2 adet giig
kablosu teklife dahil edilmelidir.

Sunucu Uzerinde 1 Gb hizinda fiziksel baglanti noktasina sahip uzaktan yonetim moduli
bulunmalidir. Sunucuyu uzaktan yonetebilmek igin gerekli lisans eklenmelidir. Baglanti
esnasinda herhangi bir siire kisitlamasi olmamalidir.

Teklif edilecek sunucunun galisma esnasinda kabinden 6ne ¢ekilerek midahale edilmesini
saglayacak Uzerine baski oldugunda egilmesini engelleyecek aksesuarlara sahip metal alagimli
kayan ray sistemi ve kablo yonetim kolu bulunmalidir.

Sunucu ile beraber verilen bitiin komponentler sunucu Ureticisi tarafindan Uretilmis veya
sunucu Ureticisi tarafindan onaylanarak tedariki sunucu Ureticisi tarafindan yapilmis olmali, ve
Ureticiye ait bir portal tizerinden sunucunun giincel konfiglirasyonu sorgulanabilmeli, sunucu
garantisi, sunucu Ulzerinde gelen bitin komponentleri kapsamalidir.

Sunucu 3 yil boyunca (retici garantisine sahip olmali, 7x24 4 saat icinde destek paketine sahip
olmalidir.
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SANALLASTIRMA YAZILIMI (4 Adet)
Sanallastirma yazilimi kurumun mevcutta kullandigi lisans olan VMWare VSphere Enterprise
Plus olmalidir.
Sanallastirma yazilimi toplamda 4 CPU’yu destekleyecek sekilde lisanslanmalidir.
Sanallastirma yazilimi 1 yil 5x9 olacak sekilde Uretici garantisi altinda olmalidir.

Sanallagtirma yazilimini verecek yuklenicinin VMWare Premier Partner olmasi ve VMWare
Master Services Competency- Data Center Virtualization yetkinligine sahip olmasi gereklidir.

Sanallastirma yazilimini verecek yiklenici de en az 2 (iki) adet VCAP DCV Design sertifikasina
sahip personel ¢calismalidir.

YEDEKLEME YAZILIMI (4 Adet)
Yedekleme yazilimi kurumun mevcutta kullandigi lisans olan Veeam Enterprise Plus olmalidir.
Yedekleme yazilimi toplamda 4 CPU’yu destekleyecek sekilde lisanslanmaldir.

Yedekleme yazilimi 1 yil 5x9 olacak sekilde Uretici garantisi altinda olmalidir.

NETWORK SANALLASTIRMA YAZILIMI (20 Adet)
Network sanallastirma yazilimi, kurumun yapisinda bulunan toplamda 20CPU’yu lisanslayacak
sekilde konumlandiriimalidir.
Network sanallastirma yazilimi kurumun ihtiyaglari dogrultusunda VMWare NSX Advanced
Edition olmalidir.
Network Sanallastirma yazilimini verecek yiiklenici de en az 2(iki) adet Network Virtualization
VCP sertifikasina sahip personel ¢calismahdir.
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2 STORAGE TEKNiK SARTNAMESI

15TBSSD_45TBSAS VERI DEPOLAMA UNITESI
Onerilecek olan harici veri depolama sistemi lireticisi en son yayinlanan General Purpose Disk
Arrays detaylarini iceren Gartner raporunda Magic Quadrant’da liderler (Leaders) bélgesinde
yer almalidir.
Harici Depolama Birimi (zerinde en az 2 adet denetleme birimi bulunmalidir. Denetleme
birimleri birbirini yedekleme ve aktif-aktif calisma 6zelligine sahip olmalidir.
Teklif edilen veri depolama linitesinin her bir kontrol {initesi Gzerinde en az 8 ¢ekirdekli islemci
olmaldir.
Teklif edilecek veri depolama sistemi tizerinde bulunan disk denetleme birimlerinin her birinin
Uzerinde DRAM tipinde, en az 64 GB, toplam en az 128 GB 6n bellek bulunmahdir.
Teklif edilecek disk Unitesinde herhangi bir sorun ¢ikmasi durumunda sistem icerisindeki
herhangi bir parcanin (en az disk, controller, gic¢ kaynagi, fanlar) degistirilmesi, sistem
calisirken herhangi bir sistem kapanmasi gerektirmeden yapilabilmelidir.
Denetleme birimleri, disk genisleme birimlerine en az 12Gbps SAS protokollni kullanarak
baglanmalidir. Toplam olarak en az 48 Gbps hizinda bir bant genisligi saglanmaldir.
Harici depolama birimi, teklif edilen denetleme birimleri ile en az 222 adet diske kadar
Olceklendirilebilir 6zellikte olmalidir.
Teklif edilen veri depolama linitesi en az 2PB ham (raw) kapasite destegine sahip olmalidir.
Harici depolama birimi lzerinde net kapasite hesabi yapilirken, Gretici firmanin teknolojisi
geregi kullanmasi gereken sistem alanlari var ise (vault, isletim sistemi vb.) bu alanlar net
kapasite hesaplamasi haricinde tutulacaktir.
Veri Depolama tnitesi RAID 0, 5, 6, RAID 10 seviyelerini desteklemelidir.
Veri Depolama Unitesi ile SAS, NL-SAS, SSD diskler kullanabilmelidir.
Veri depolama sistemi sunucu baglantilariamacgli iSCSI, FC, SAS, protokollerini desteklemelidir.
Sistem (zerinde yiksek performans ihtiyaci icin en az 12Gbps hizinda 800GB, 960GB, 1.6TB,
1.92TB, 3.84 TB, 7.68TB ve 15.36TB SSD secenekleri ve 1.92TB, 3.84TB SSD SED (Self-Encrypted
disk) secenekleri mevcut olmalidir.
Sistem Uzerinde 10.000rpm hizinda 900GB, 1.2TB, 1.8TB, 2.4TB SAS secenegi, 1.8TB, 2.4TB SAS
SED (Self-Encrypted disk) secenegi, 15.000rpm hizinda 600GB, 900GB SAS ve 600GB, 900GB
SAS SED (Self-Encrypted disk) segcenegi mevcut olmalidir.
Teklif edilen veri depolama (nitesi self-encrypting diskleri (SED) SSD formatinda
desteklemelidir.
Teklif edilen sistem (izerinde 1.92TB kapasiteli SSD diskler ile en az 15TB SSD alan, 2.4TB diskler
ile en az 45 TB SAS alan bulunmalidir.
Teklif edilen veri depolama Unitesi toplamda en az 8 adet olmak lizere 1G/10/25G ISCSI, 12G
SAS, 16 & 32G FC baglantilarini desteklemelidir. Desteklenen protokoller ayni anda
kullanilabilmelidir.
Sistem lizerinde toplamda en az 4 (sekiz) adet 16Gbps hizinda FC baglanti portu bulunmalidir.
TUm portlar 16Gbps modiiller ile dolu olmahdir.
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2.1.19

2.1.20

2.1.21

2.1.22

2.1.23

2.1.24

2.1.25
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2.1.28

2.1.29

2.1.30

2.1.31

2.1.32

3.1
3.1.1

3.1.2

3.13
3.14

Sistem thin provisioning 6zelligine sahip olmalidir. Lisans gerekiyor ise teklife dahil edilmelidir.
Teklif edilecek olan harici disk tinitesi icerisinde snapshot (anlk kopya) ve clone (full kopya)
desteklenecektir. En az 8192 snapshot desteklenecektir. Bu 6zellik igin gerekli lisanslar ihtiyag
halinde ileride satin alinabilecektir.

Sistem senkron ve asenkron "replikasyon" yapabilmelidir. Replikasyon lisanslari (cretsiz
saglanamalidir.

Sistem tanimlanan volume’ler (LUN) lzerinde IOPS ve bant genisligi tanimlamasina izin
vermelidir.

Sistem VMware Stretched Metro Cluster vMSC standardi ile uyumlu olmalidir. Teklif edilen
Grin vmware’in uyumluluk listesinde yer almaldir.

Teklif edilen veri depolama sistemi Microsoft Windows Server, Oracle Solaris, HP-UX, Oracle
Linux, IBM AIX, Novell NetWare, SLES, Apple, HPTru64, VMware, Citrix XenServer, RedHat
isletim sistemlerini desteklemelidir.

Sistem VMware VAAI, VASA ve vVOL standardi ile uyumlu olmalidir.

Sistem web tabanl (HTLM5) glivenli tek bir ara yliz Gzerinden yonetilmelidir.

Anlik ve geriye donik performans izlemek igin gerekli yazihm sistem ile birlikte teklif
edilmelidir.

Sistem anlik veya gecmise yonelik "tier" veya RAID seviyesi bazinda rapor verebilmeli, anlik ve
gecmise yonelik “volume" veya sunucu performansinin raporlanabilmesine ayni ara yiz
Uzerinden olanak saglamalidir.

Ureticinin ayni model veya daha istii bir modeli ile federasyon mantiginda bir cluster yapisi
olusturabilmelidir. Federayon yapisi ile sistemler arasi otomatik ya da manuel tiering
(katmanladirma) yapilabilmelidir. Volume’ler kullanima goére farkl sistemlerdeki daha disiik
maliyetli ortamlara aktarilabilmelidir.Veri Depolama Sisteminin kurulumlari belirtilen
lokasyonlara yiklenici tarafindan yapilacaktir.

Veri Depolama Sisteminin g¢alismasi icin gerekli tim kablo ve aksesuar yiiklenici tarafindan
temin edilecektir.

Teklif edilen veri depolama Unitesi Uretici tarafindan saglanan 7/24 esasina gére 3 (ug) yil 4
saat icerisinde yerinde midahale garantiye sahip olacaktir.

Teklif edilen veri depolama linitesinin kurulumu, Greticinin yetkili sistem miihendisi tarafindan
yapilacaktir.

3 MASAUSTU BILGISAYAR TEKNiK GEREKSINIMLERI

Masaiistii Bilgisayar Teknik Ozellikler (59 Adet)

Teklif edilecek trlin en az Intel Core i7-7700 Processor (8MB Cache, up to 4.20GHz) islemciye
sahip olmalidir.

Teklif edilecek (iriin en az 16GB DDR4 2400Mhz bellege sahip olmalidir. Uriin 64GB bellege
kadar yikseltilebilir olmalidir. En az iki bellek yuvasi bos olmalidir.

Teklif edilecek Griin en az 256GB kapasiteli SSD ve Opal 6zellikli sabit disk’e sahip olmahdir.

Teklif edilecek Grin kurumsal segmentteki Intel B250 veya daha Ust diizey yonga setine sahip
olmahdir.
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315

3.1.6

3.1.7

3.1.8
3.1.9
3.1.10
3.1.11
3.1.12

3.1.13

3.1.14

3.1.15

3.1.16
3.1.17

Teklif edilecek triin yarim yiikte %85 verimlilikte en az 180W’lik gli¢ kaynagina sahip olacaktir.
2. Bir disk Unitesini sorunsuz ¢alistiracaktir.

Teklif edilecek Urin ile birlikte USB Turkge Klavye ve USB Optik Mouse verilmelidir. Verilecek
donanimlar sistem {initesi ile ayni marka olmaldir.

Teklif edilecek iriinde hoparlér kasa ile biitiinlesik olmalidir. (Microphone / Speaker Onde),
Microphone /Speaker ( Line In / Line Out )Arkada.

Teklif edilecek Girinde 10/100/1000 Ethernet portuna sahip olmalidir.

Teklif edilecek lrGin FreeDOS olarak verilmelidir.

Teklif edilecek Uriin en fazla 95mm yatay kasa yuksekligine sahip olmalidir.

Teklif edilecek triin Wake-on-LAN ve PXE 6zelligini desteklemelidir.

Teklif edilecek Girtin TPM 2.0 (Trusted Platform Module), Secure Boot, UEFI ve Virtualization
Technology (Vt-x), Virtualization Technology for Directed 1/O (VT-d) ve Credential Guard ve
Device Guard 6zelliklerine sahip olacaktir.

Teklif edilen Uriinde 6n tarafta en az 4 adet USB 3.0 ve arka tarafta 2 adet USB 3.0 port ile 2
adet USB 2.0 port bulunmalidir.

Teklif edilecek triinde 1 adet PCI Express yuvasi bulunmalidir.

Teklif edilecek Griinde VGA, DP(Display Port) ve HDMI port bulunmalidir. Olmayan Port igin
donstirdcu ile saglanabilir. Donustirici ile saglana port en fazla 1 adet olabilir. Dondstiricl
Uriin kutusu icinde verilmelidir.

Teklif edilecek lirtin Energy Star belgeli olmalidir.

Teklif edilecek triin 3 Yil Yerinde servis garantisine sahip olmalidir.

3.2 Masaiistii Bilgisayar — Leboratuvar Teknik Ozellikler (31 Adet)

321

3.2.2

323
3.2.4

3.25

3.2.6

3.2.7

3.2.8
3.29
3.2.10
3.2.11

Teklif edilecek Grlin en az Intel Core i7-8700 Processor (12MB Cache, up to 4.60GHz) islemciye
sahip olmalidir.

Teklif edilecek (iriin en az 16GB DDR4 2666Mhz bellege sahip olmalidir. Uriin 64GB bellege
kadar yukseltilebilir olmahdir. En az iki bellek yuvasi bos olmalidir.

Teklif edilecek Grin en az 256GB kapasiteli SSD ve Opal 6zellikli sabit disk’e sahip olmahdir.

Teklif edilecek triin kurumsal segmentteki Intel Q370 veya daha Ust diizey yonga setine sahip
olmaldir.

Teklif edilecek Girlin yarim yikte %92 verimlilikte en az 400W’lik glic kaynagina sahip olacaktir.
2. Bir disk Unitesini sorunsuz galistiracak ve Harici Ekran karti olarak Gforce GTX 1060 Ekran
kartini calistirabilecektir.

Teklif edilecek Uriin ile birlikte USB Tirkge Klavye ve USB Optik Mouse verilmelidir. Verilecek
donanimlar sistem (initesi ile ayni marka olmaldir.

Teklif edilecek iriinde hoparlér kasa ile biitiinlesik olmalidir. (Microphone / Speaker Onde),
Microphone /Speaker ( Line In / Line Out )Arkada.

Teklif edilecek Griinde 10/100/1000 Ethernet portuna sahip olmalidir.
Teklif edilecek {irtin FreeDOS olarak verilmelidir.
Teklif edilecek trin en fazla 166x322x412 6l¢lilerinde olmalidir.

Teklif edilecek tGriin Wake-on-LAN ve PXE 6zelligini desteklemelidir.
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3.2.12

3.2.13

3.2.14

3.2.15

3.2.16
3.2.17

Teklif edilecek Girtin TPM 2.0 (Trusted Platform Module), Secure Boot, UEFI ve Virtualization
Technology (Vt-x), Virtualization Technology for Directed 1/O (VT-d) ve Credential Guard ve
Device Guard 6zelliklerine sahip olacaktir.

Teklif edilen Griinde 6n tarafta en az 2 adet USB 3.1 Gen2, 2 Adet USB 3.1 Genl, 1 Adet USB
3.1 Type-C ve arka tarafta 4 adet USB 3.1 port bulunmalidir.

Teklif edilecek triinde 2 adet PCle 3.0x16 ve 1 Adet PCle 3.0x1 genisletme yuvasi bulunmalidir.
Teklif edilecek Girtinde VGA, DP(Display Port) ve HDMI port bulunmalidir. Olmayan Port igin
donistiricu ile saglanabilir. Donustirici ile saglana port en fazla 1 adet olabilir. Dondstiricl
Urln kutusu icinde verilmelidir.

Teklif edilecek lirlin Energy Star belgeli olmalidir.

Teklif edilecek triin 3 Yil Yerinde servis garantisine sahip olmalidir.

3.3 23” Monitor (90 Adet)

33.1
3.3.2
333
334
3.35
3.3.6
3.3.7
3.3.8
3.3.9
3.3.10
3.3.11
3.3.12

Ekran Boyutu 23” ebatinda olmalidir.

Ekran IPS teknolojisine sahip LED panel olmalidir.

Ekran Cozunurligu FullHD (1920x1080) - ( 16:9) degerlerine sahip olmalidir.
Kontrast Degeri en az 1000:1, Parlaklik en az 250 nits Tepkime siiresi 6ms olmalidir.
GOris agisi en az 170°(Yatay) 170° (Dikey) olmahdir.

Ekran Tak ve Calistir uyumlu olmalidir.

Uriin sistem Unitesi ile ayni renk ve marka’da olmalidir.

Ekran’da Display Port, HDMI ve VGA Portlaru bulunmalidir

Ekran kutusundan Sistem Unitesi ile uygun baglanti kuracak 1,8m goriinti kablosu olmalidir.
Yiiksekligi ayarlanabilir ayak bulunmalidir.

Teklif edilecek Uriin en az 2 Yil Garantiye sahip olmalidir.

Teklif edilecek Urin Energy Star belgeli olmalidir.

3.4 Genel Hususlar

3.4.1

34.2

343

Sartnamede belirtilen gereksinimler igerisinden karsilanamayan ya da kismi/kosullu olarak
karsilanabilen maddeler var ise agiklamalari ile birlikte madde bazinda teklife eklenmelidir.
Aksi takdirde ilgili maddelerin verilen teklif kapsaminda kabul edildigi varsayilacaktir. Ayni
zamanda belirtilen gereksinimlerin lzerine ek olarak saglanan ¢ozliimler de teklif icerisinde
belirtilmelidir.

Cihaz modellerinin tretimden kalkmasi durumunda, verilecek siparislerde Yiklenici tarafindan
teknik sartnameyi karsilayacak ozellikte esdeger veya bir st modelde Uriin verilecektir.

Satin alinacak olan tim cihazlar CE belgesine ve bu belge ile birlikte FCC veya TUV
belgelerinden en az birine sahip olacaktir. Bu belgeler teklif dosyasina eklenecektir.
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34.4

345

34.6

3.4.7

348
34.9

4.1
41.1
4.1.2

4.13
414

415

4.1.6

4.1.7

4.1.8
4.1.9

4.1.10
4.1.11
4.1.12
4.1.13

4.1.14

4.1.15

4.1.16

4.1.17

4.1.18

Donanim, siparis edildigi lilke veya bolgenin yerel enerji ve baglanti standartlarina uygun
sartlarda olacaktir.

Sartnamede tarif edilen Uriinlerin tamamini saglayan Yiklenici’'nin teklifleri 6ncelikli tercih
edilecektir.

Verilen siparislerin teslim siiresi en ge¢ 8 hafta olacak, stoktan Uriin teslim edilmesi tercih
sebebi olacaktir.

Satin alinacak teklif tablosunda yer alan tim cihazlar tim aksesuar/aparatlariyla parga, 6zellik
ve iscilik dahil en az 3 yil Uretici garantili olacaktir.

Yiiklenici, teklif ettigi Grin icin Yetkili Servis Merkezi ve C6ziim Ortagi oldugunu belgelemelidir.

Yiiklenici, Teklif ettigi Grln icin en Ust dlzey Partner derecesine sahip olmalidir.

4 NETWORK TEKNiK GEREKSINIMLERI
OMURGA ANAHTAR CiHAZI (1 Adet)
Anahtar 1U yiiksekliginde olacaktir.
Anahtarlama kapasitesi en az 3,2 Tbps, yonlendirme performansi 2,5 Bpps olacaktir.

Cihaz lizerinde an az 48 adet aktif 1/10G SFP+ ve 6 QSFP yuvasi bulunmalidir.

istenmesi durumu her bir QSFP port uygun kablo kullanilarak 4 ad 100GE porta
dondstirilebilmelidir.

Cihaz lGizerinde en az 2 adet dahili gli¢c kaynagi bulunmalidir. Cihaz Gzerindeki gii¢ kaynaklari,
cihaz calisirken sokilip takilabilmelidir.

“1/10Gbps SFP+” portlarin timinde “10G SFP Transceiver” lar ile ayrica “Direct Attached
Copper DAC - Twinax” kablo baglantisi desteklenmelidir.

“1/10Gbps SFP+” portlarin timinde “SX” veya “LX” tipi “1G SFP Transceiver”lar
desteklenmelidir.

“1/10Gbps SFP+” portlarin tiimiinde “TX” tipi “1G SFP Transceiver”lar desteklenmelidir.

IEEE 802.3ad Link Aggregation, IEEE 802.1D MAC Bridging/STP, IEEE 802.1Q VLAN Tagging,
IEEE 802.1w Rapid Spanning Tree Protocol (RSTP), IEEE 802.1s Multiple Spanning Tree Protocol
(MSTP) protokolleri desteklenecektir.

IEEE 802.1Q VLAN ID’si isaretleme destegi ve port bazinda VLAN tanimlanabilecektir.

“ISL Trunking” veya “ISL PortChannel” desteklenmelidir.

En az 4096 adet VLAN desteklemelidir ve port bazinda VLAN tanimi yapilabilmelidir.

En az 9216byte biyukliginde vyiksek boyutlu iletim birimi (Jumbo Frame) destegi
bulunmalidir.

Anahtarlama cihazi, 96000 adete kadar yonlendirme tablosusunu ve 8000adet multicast route
destekleyecektir. Bu destegin saglanabilmesi icin gerekli her tlrli donanim teklif edilecektir.

Anahtarlama cihazi, multicast yonlendirme yapabilecek, PIMv2, PIM-SM, and PIM-SSM
destekleyecektir.

iki adetten daha fazla farkli anahtarlayici arasinda yapilan farkli kombinasyonlardaki
baglantilarin timuntn, “Spanning Tree” kullanimina gerek olmadan, aktif/aktif calisabilecegi
sekilde “Virtual Cluster Switching Fabric” veya “Multipath” teknolojisi desteklenmelidir. Bu
baglanti 64 adette kadar yapilabilebilmelidir.

Herhangi bir sunucudan gelen yedekli baglantilar, yapi icerisindeki herhangi iki veya daha fazla
farkli anahtarlayicida sonlanacak sekilde port gruplamasi yapilabilmelidir.

Adres tablosunda en az 64000 adet MAC adresi destegi olmalidir.
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4.1.19

4.1.20

4121

4.1.22

4.1.23

4.1.24

4.1.25

4.1.26

4.1.27

4.1.28
4.1.29
4.1.30

4.1.31

4.1.32

4.1.33

4.134
4.1.35
4.1.36

4.1.37
4.1.38
4.1.39

En az 1 adet RJ-45 seri konsol yonetim portu ve en az 1 adet Out-of-band ethernet yonetim
portu bulunmalidir.

Manuel veya dinamik olarak port grubu (“Etherchannel”, “Link Aggregation Group” vb.)
tanimlanabilmeli ve bir port grubunda en az 16 adet portu desteklemelidir.

Servis Kalitesi 802.1p (QoS), SP (Strict Priority) ve WRR (Weighted Round-Robin) kuyruklama
destegi bulunmalidir.

Anahtarlama cihazi Uzerinde, hiz sinirlandirma (rate limiting), trafik sekillendirme (traffic
shaping) ve bant genisligi tahsisi yapilabilecek, trafigin atandigi kuyruklarda goéreceli ve mutlak
onceliklendirme yapilabilecektir.

Anahtarlama cihazinin QoS destegi bulunacaktir. 3’lncl katman DSCP ve 2’nci katman CoS
(IEEE 802.1p (sekiz yiiz iki nokta bir P)) ile siniflandiriimis paketlerin dncelik degerlerini
anlayabilecek ve gerektiginde dncelik degerlerini degistirebilecektir.

Paketleri 2’nci katman basligindaki MAC adresi, 3’lUncl katman basligindaki kaynak/hedef IP
adresi  4’Unct katman bashgindaki TCP/UDP port numarasi bilgilerine gore
siniflandirabilecektir. Anahtarlama cihazi Gzerindeki her bir portun en az 8 (sekiz) adet 6ncelik
kuyrugu bulunacaktir. Kuyruk boyutlari dinamik olarak ayarlanabilecektir.

Anahtarlama cihazi Layer 2 o6zelliklerinden Link Aggregation Control Protocol (LACP),
Unidirectional Link Detection UDLD (standard and aggressive), Multiple Spanning Tree
Protocol (MSTP), Rapid Spanning Tree Protocol (RSTP), spanning-tree guards, and Transparent
VLAN Trunk Protocol (TVTP) desteklemelidir.

Anahtarlama cihazi RIPv2, L3/L4 ACL, OSPFv2, EIGRP, Hot Standby Router Protocol (HSRP),
Virtual Router Redundancy Protocol (VRRP), and Unicast Reverse-Path Forwarding (uRPF) gibi
L3 ozelliklerini Gstlinde gelen yazilim ve donanim ile desteklemelidir, istenmesi durumunda
yazilim ve donanim eklemesi ile BGP ve VRF de destekleyebilmelidir.

istenmesi durumunda kaynak adresine gore ydnlendirme (Policy Based Routing - PBR)
destekleyebilmelidir.

“IEEE 802.1AB Link Layer Discovery Protocol —LLDP” protokol destegi bulunmalidir.

“RADIUS” ve “TACACS” protokolleriile kimlik tanimlama 6zelliklerini desteklemelidir.

“STP BPDU” ataklarina karsin “BPDU Guard” ile “BPDU Filter” veya “BPDU Drop” 6zelligi
bulunmalidir.

“STP Root” olarak secilmis anahtari, ataklara ve yapilandirma hatalarina karsi korunmasina
yarayan “Root Guard” 6zelligi bulunmaldir.

“Layer 2” seviyesinde erisim kontrol listesi (“Access Control List - ACL”) konfiglirasyonunu
desteklemelidir. Teklif edilecek anahtar en az 4000 adet giris, 1000 ¢ikis yoninde ACL
yazabilecek donanim ve yazilim 6zelliklerini destekleyecektir.

Anahtarlama cihazinin IEEE 802.1x destegi bulunacak ve 802.1x ile VLAN Assignment ve
dinamik ACL 6zelliklerini destekleyecektir.

“SSHv2 Secure Shell” protokoli ile uzaktan glivenli sekilde yonetilebilir olmahdir.

“SNMPv1” ve “SNMPv2” yonetim protokolleri desteklenmelidir.

Network trafigini takip etmek icin port aynalama (“Port Mirroring” / “Switched Port Analyzer”)
ozelligi bulunmalidir. Birden fazla portun trafigi tek bir porttan takip edilebilecektir.

“FTP” ve “Secure Copy (SCP)” protokoll destegi bulunmalidir.

Yazilim glincellemeleri “FTP” protokolli veya “USB” hafiza diski kullanilarak yapilabilecektir.

Cihaz tiim rack mount , kablo ve aparatlariyla birlikte kullanima hazir olarak teklif edilmelidir.
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4.1.40

4.141

4.142

4.143

Anahtarlama cihazi Uzerindeki fan moduli cikarilabilir tipte ve fanlari yedekli 6zellikte
olacaktir.

Tim sistem ve bagli donanimlar, 220 (iki yiiz yirmi) V. ve 50 (elli) Hz. sebeke gerilimi ile
beslenecek ve gli¢ kablolari Tlrkiye sartlarina uygun olacaktir.

Anahtarlama cihazi, 0 (sifir) °C ile +40 (arti kirk) °C arasindaki sicakliklarda ve bagil nemi %5
(yUzde on) ile %95 (ylizde seksen bes) arasinda olan ortamlarda sorunsuz calisacaktir.
Anahtar Uzerinde en az 14 adet 10G SR SFP+ modiil teklif edilmelidir. Cihaz ile birlikte teklif
edilen tim fiber optik modiller ayni treticinin orjinal Grinleri olmalidir. OEM parga teklif
edilmeyecektir.
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4.2 KENAR ANAHTAR CiHAZI (18 Adet)

421

4.2.2
423
424

4.2.5
4.2.6
4.2.7
4238

429

4.2.10

4.2.11

4.2.12

4.2.13

4.2.14
4.2.15
4.2.16

4.2.17
4.2.18

4.2.19

4.2.20
4221

Anahtar Uzerinde en az 48 adet 10/100/1000BaseT ethernet portu ve en az 2 adet SFP+ tabanli
yuva bulunmalidir. Bu yuvalara 10GBASE-LR, 10GBASE-SR, 10GBASE-LRM, 1000BASE-LX/LH,
1000BASE-SX, 1000BASE-BX ve 1000BASE-ZX fiber arayizleri takilabilmelidir. Anahtar
Uzerinde en az 1 adet (10GBASE-SR) ile teklif edilmelidir.

Anahtarin tiim portlari tikanmasiz ve line-rate ¢alismahdir.

Anahtarlama bant genigligi en az 216 Gbps olmalidir.

Anahtarin 64-Byte’lik L3 paketlerinde en az L2 anahtarlama performans degeri en az 130 Mpps
olmalidir.

En az 16,000 adet unicast MAC adresi desteklenmelidir.

En az 512MB DRAM’e sahip olmalidir.

En az 128MB Flash bellegi olmalidir.

Cihazin MTBF (mean time between failure) degeri 230.000 saatten daha az olmayacak ve
acikca belirtilecektir.

Tim portlar Gzerinde IEEE 802.1Q VLAN trunking protokoli desteklenmelidir. Cihazin
destekledigi VLAN ID sayisi en az 4000, aktif VLAN sayisi en az 1000 olmalidir. Port bazinda
VLAN tanimlanabilmelidir.

Cihaz Uzerinde en az 8 adet 10/100/1000Base T port ayri ayri kanal altinda toplanip, tek port
gibi calisabilmelidir. En az 24 adet kanal (Port-Channel) tanimlanabilmelidir. IEEE 802.3ad
standardi desteklenmelidir.

BUtun 10/100/1000BaseT portlar hem half-duplex hem de full-duplex calisabilir olmalidir. Port
hizlari otomatik olarak algilanabilmelidir. IEEE 802.3x standardi desteklenmelidir.

Cihazin "QoS (Quality of Service)" destegi bulunmalidir. Ugiincii seviyede (L3) DiffServ Code
Point (DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile siniflandiriimis
paketlerin oncelik degerlerini anlayabilmeli, gerektiginde bu oncelik degerlerini
degistirebilmelidir. Paketleri, ayrica L2 bashgindaki kaynak/hedef MAC adresi, L3 basligindaki
kaynak/hedef IP adresi, L4 bashgindaki  TCP/UDP port numarasi bilgilerine gore
siniflandirabilmelidir. Cihaz Gzerindeki her portun en az 4 adet kuyrugu bulunmalidir.
Anahtarin her 10/100/1000 bakir portunda auto-MDIX (automatic medium-dependent
interface crossover) 6zelligi bulunmalidir.

Anahtar Gzerinde, her porta ait durum/duplex/hiz bilgisi veren LED’ler bulunmaldir.

IEEE 802.3, 802.3u, 802.3ab standartlarini desteklenmelidir.

Anahtar, gerektiginde harici bir gilic kaynagi takilarak, gic kaynagl yedeklemesine sahip
olabilmelidir.

Anahtar, TDR (Time Domain Reflector) 6zelligini destekleyecektir.

Anahtar, jumbo frame destegine sahip olmalidir. Desteklenen jumbo frame’lerin uzunlugu, en
az 9216 byte olmalidir.

Fiber kablolardaki arizalar nedeniyle olusabilecek tek yonli trafik problemlerini belirleyip ilgili
portu kullanim disi birakarak, olasi bir loop olusmasini engelleyebilmelidir (UDLD)

Anahtar 802.3af ve 802.3at standartlarini desteklemelidir.

Anahtar 48 portundan 15,4 ve en az 24 portundan 30W gli¢ saglayabilmelidir.
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YIGINLAMA

4.2.22 Anahtar yiginlanabilir (stackable) yapida olmali veya istenmesi halinde yiginlanabilir hale
getirilebilmelidir. Yiginlama icin 6zel yiginlama portlari kullanilmali, kullanici veya uplink
portlari kullanilmamalidir. Anahtar Uzerinde 2 adet yiginlama araylizii bulunmali veya
istenmesi halinde ayrica eklenebilmelidir.

4.2.23 En az 8 adet anahtar tek bir yigin icinde bulunabilmelidir.

4.2.24 Yiginlama yapilmasi halinde, yigindaki anahtarlar arasindaki band genisligi en az 80 Gbps
olmaldir.

4.2.25 Yiginlama yapilmasi halinde yigin icindeki anahtarlardan birisinin arizalanmasi durumunda,
yigin icindeki diger anahtarlar ¢alismaya devam edebilmelidir.

4.2.26 Yigin tek bir IP adresi lzerinden yonetilebilmeli, yigindaki anahtarlarin ayri ayri yonetilmesi
gerekmemelidir.

4.2.27 Yigin icindeki farkli anahtarlara ait portlar tek bir kanal altinda toplanabilmelidir. (Cross-stack
Etherchannel)

4.2.28 Yigina yeni bir anahtar eklendiginde otomatik olarak yazilimi glincellenmeli ve herhangi bir
konfiglirasyon yapilmadan yiginin bir tGyesi olabilmelidir.

4.2.29 Enaz0.5m, 1m ve 3m boyutlarinda yiginlama kablosu cesitliligine sahip olmalidir.

SPANNING TREE

4.2.30 Anahtar, IEEE 802.1d, 802.1w ve 802.1s “spanning tree” protokollerini desteklemelidir.

4.2.31 Anahtar lzerinde her VLAN icin farkh “spanning tree” kullanilabilmelidir.

4.2.32 Anahtar, kullanici ve trunk portlarinda spanning tree hesaplarini hizlandirabilmelidir. (Port-
fast)

4.2.33 Anahtarin BPDU (Bridge Protocol Data Unit) Guard 6zelligi bulunacaktir. Bu sayede Spanning
Tree grubunda olmayan portlara, o grubun BPDU paketlerinin girisi engellenecektir.

4.2.34 Anahtarin Spanning Tree Root Guard (STRG) ozelligi bulunacaktir. Bu sayede network
yOneticisinin kontroliinde olmayan anahtarlarin, Spanning Tree protokoli icin root anahtar
olmasi engellenebilecektir.

YONLENDIRME

4.2.35 Anahtar statik routing yapabilmelidir. Anahtar Ulzerinde en az 16 adet statik route
tanimlanabilmelidir.

GUVENLIK

4.2.36 Cihaz, erisim kontrol listeleri ile paketleri L2 bashgindaki kaynak/hedef MAC adresi, L3
baslhigindaki kaynak/hedef IP adresi, L4 basligindaki TCP/UDP port numarasi bilgilerine gore
erisim denetiminden gegirebilmelidir. Cihaz Erisim Kotrol Listeleri direk olarak L2 veya L3 porta
ugulanabilecegi gibi VLAN icindeki trafigi de filtreleyebilmelidir. (Router ACL, VLAN ACL, Port-
Based ACL)
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4.2.37

4.2.38

4.2.39

4.2.40

4.2.41
4.2.42
4.2.43
4.2.44

4.2.45
4.2.46

4.2.47

4.2.48

4.2.49

4.2.50

4.2.51
4.2.52

4.2.53

4.2.54

Anahtar tzerinde bulunan her port icin MAC adresi bazinda kullanici listeleri olusturulabilmeli
ve boylece port giivenligi saglanabilmelidir. (Port-Security)

Anahtar, MAC adresi tablosuna yeni bir adres eklendiginde, ya da bu tablodan bir adres
silindiginde, bu durumu SNMP yOnetim sunucusuna raporlamaldir. (MAC Address
Notification)

Anahtarin IEEE 802.1x destegi bulunacak ve asagida belirtilen 802.1x 0&zellikleri
desteklenecektir.

802.1x VLAN assignment; Radius server yardimi ile port bazinda kullanici yetkilendirme ve
dinamik VLAN tahsisi

802.1x Port Security; Port security 6zelligi, 802.1x etkin bir port lizerinde tanimlanabilmelidir.
802.1x Guest VLAN

802.1x Web yetkilendirmesi

Anahtar, IEEE 802.1x protokollini kullanarak, radius server yardimi ile port bazinda kullanici
yetkilendirme desteklemelidir. Anahtar, Radius tarafindan génderilen yetkilendirme degisiklik
taleplerini yerine getirebilmeilidir. (Change of Authorization)

Anahtarin 802.1X MAC authentication bypass 6zelligi bulunacaktir.

Anahtar ayni port izerindeki birden farkli domain’deki cihazlarin kimlik dogrulama islemlerini
yapabilecektir. Boylece ayni porttaki bir PC ile IP Telefonun ayri ayri kimlikleri dogrulayip
uygun veri ve ses VLAN'ilerine atamalarini yapabilecektir. (Multi-Domain Authentication)

IP Spoofing ataklarinin engellenebilmesi igin, otomatik olarak anahtarin belirtilen portlarina
kaynak IP address filtreleri yazilabilecektir (IP Source Guard).

Anahtarin Dynamic ARP Inspection (DAI) 6zelligi bulunacaktir. Anahtar, tGzerinden gegen tiim
ARP istek ve cevaplarini incelemeli ve her ARP paketi, IP-MAC binding tablosu ile
eslestirebilmelidir. Eslesmeyen paketler drop edilebilmelidir.

Erisim seviyesindeki IPv6 adres spoofing, yanlis yonlendirici anonslari gibi IPv6 ataklarini
engelleyebilmeldir. (IPv6 First Hop Security)

MULTICAST
Anahtarin multicast destegi olmaldir. IGMP filtering, ve IGMP Snooping v1-v2-v3, IPv6 MLD
v1-v2 snooping desteklenmelidir.
Anahtar, en az 1000 adet IGMP grubu desteklemelidir.
Anahtar, IGMP snooping timer, IGMP throttle, IGMP querier ve Configurable IGMP leave
timer 6zelliklerini desteklemelidir.

GUC TUKETIM DENETIMI

Portlardaki trafik yognluklari arasindaki sessiz anlari belirleyerek, bu zaman araliklarinda
portlarin daha az gii¢ tiketmesini saglayabilmelidir. (Energy Efficient Ethernet)

Anahtar, gece veya haftasonu gibi kullanilmadigi zaman araliklarinda gok diisiik gii¢ tiiketecegi
uyku modunu desteklemelidir. Bu islem icin ‘EnergyWise’ uyumlu yaziimlar ile uyumlu
calisabilmelidir. (Switch Hibernation Mode)
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4.2.55
4.2.56

4.2.57

4.2.58
4.2.59

4.2.60

4.2.61

4.2.62

YONETIM ve IZLEME

Anahtarin yalnizca yonetim amaciyla kullanilan 10/100 Mbps Ethernet portu olmalidir.
Anahtar, SNMP v1, v2, v3, telnet, Secure Shell (SSH), SSL, SCP (Secure Copy Protocol), HTTP
(web) ve konsol araciligi ile yonetilebilmeli veya gozlenebilmelidir.

Anahtari  yonetmek isteyen kisiler Radius sorgulama protokolii tarafindan
sorgulanabilmelidirler.

TFTP yardimi ile isletim sistemi glincellemesi yapilabilmelidir.

Cihazin tim portlari en az 4 adet RMON grubunu (history, statistics, alarms, events)
desteklemelidir.

Detayli gercek zamanl trafik analizi yapabilmek icin port mirroring destegi bulunmalidir.
Birden fazla kaynak portu, hedef portuna aynalanabilmelidir. Ayni anda en az 4 adet port
mirroring tanimlanabilmelidir.

Anahtarin saat ve tarih bilgisi, ag Uzerindeki diger tim anahtarlarla senkron hale
getirilebilecektir.

Cihaz ile birlikte en az 1 adet 10G SR SFP+ modiil teklif edilecektir ve tiim fiber optik moddller
ayni Ureticinin orijinal Grinleri olmahdir. OEM parca teklif edilmeyecektir. Teklif edilen kenar
anahtarlar Omurga anahtar ile ayni Ureticiye ait olmalidir.

4.3 KABLOSUZ AG SISTEMI (1 Adet)

43.1

432
433

434

435

436

4.3.7

43.8

439
4.3.10

4.3.11

4.3.12
4.3.13

Teklif edilen merkez kablosuz ag kontrol cihazi ve erisim noktasi cihazlari ayni Ureticiye ait
olmaldir.

Teklif edilen kablosuz erisim cihazlarinin merkezi yonetimi icin kullanilacaktir.

Cihaz, en az 150 adet lokal erisim noktasi cihazini destekleyecek donanim yapisina sahip olacak
sekilde teklif edilecektir.

Cihaz, en az 25 adet lokal erisim noktasi cihazini destekleyecek lisanslama ile teklif edilecektir.
ileride lisans arttirimi ile donanim ilavesi yapilmadan en az 150 adet lokal erisim noktasi cihazi
desteklenebilecektir.

Kablosuz ag kontrol cihazi lizerinde en az 4 adet 1000BaseT port bulunacaktir. Kablosuz ag
kontrol cihazi Omurga Anahtara en az 1 adet 1000BaseT port lzerinden baglanacaktir.

Kablosuz ag kontrol cihazi lizerinde yonetim amacli konsol baglantisi icin bir adet konsol portu
bulunacaktir.

Cihazile, kendisine bagl olan kablosuz erisim noktalarina giivenlik politikalari uygulanabilmeli,
dinamik ve gergek zamanli radyo frekanslarinin yonetimi, servis kalitesi (QoS) politikalari ve
kablosuz IPS 6zellikleri desteklenmelidir.

Cihaz, RF girisim etkilerine karsi, tespit etme ve 6nleme 6zelliklerine sahip olmalidir.
Cihaz, erisim noktalari arasinda yuk paylasimi yaptirabilmelidir.

Cihaz agin durumuna gore, erisim noktalarinin RF ¢ikis glicinti, dinamik ve gercek zamanlh
olarak ayarlayabilmelidir.

Eger bir erisim noktasi ¢alisamaz duruma gelirse, cihaz diger erisim noktalarinda gerekli glic ve
RF degisikliklerini yaparak ¢alismayan erisim noktasinin alanini kapsayabilmelidir.

Cihaz IEEE 802.114a, 802.11b, 802.11g ve 802.11n standartlarini destekleyecektir.
Cihaz lizerinde IEEE 802.1Q destegi olmalidir.

Uskiidar Universitesi - 2019

Sayfa 19



4.3.14

4.3.15

4.3.16

4.3.17

4.3.18

4.3.19
4.3.20
4321
4322

4323

4.3.24

4.3.25
4.3.26

IEEE 802.1X standardini desteklemelidir. IEEE 802.1X destegi olmayan istemciler icin web
tabanl yetkilendirme yapabilmelidir.

Misafir VLAN destegi olmaldir. IEEE 802.1X yetkilendirmesinde basarisiz olan istemcileri,
otomatik olarak kisith bir VLAN’a atayabilmelidir.

Misafir VLAN’a baglanabilmek icin gerekli misafir kimlik bilgileri, yetkilendirilecek yoneticiler
tarafindan tanimlanabilmesine olanak saglayan ayri bir Web y6netim arayizi bulunacaktir.
Sistem bu altyapiyi, ek bir donanim veya yazilima gereksinim olmaksizin destekleyebilmelidir.
Misafir kullanicilar igin, misafir VLAN’ina erisim saglamadan dnce Web tabanl yetkilendirme
yapabilmelidir.

Misafir VLAN’a baglanacak kullanicilarin tanimlanacak bir web sayfasina yonlendirilmesi
saglanacaktir.

istendigi takdirde misafir VLAN’ine ait trafigi dogrudan DMZ bélgesine ydnlendirebilmelidir.
WEP, WPA ve WPA2 destegi olmalidir.

Kriptolama icin AES ve IPSEC destegi olmalidir.

Harici bir RADIUS ve/veya TACACS sunucusu Uzerinden, kullanicilarin kimlik sorgulamasini
yapabilmelidir. (Kurum LDAP yapisi ile entegre edilecektir).

Kablosuz ag kontrol cihazi, istenmesi durumunda N+1 modunda yedekli calismayi
desteklemelidir.

Kablosuz ag kontrol cihazinda herhangi bir ariza olmasi durumunda, kendisine bagl olan
kablosuz erisim noktalari, otomatik olarak ayni ag kontrol cihazi grubunda bulunan, 1 veya
daha fazla kablosuz ag kontrol cihazina kayit olabilmelidir.

Kablosuz ag kontrol cihazi, uzak bolgelerde bulunan erisim noktalarini yonetebilmelidir.
Teklif edilen kablosuz ag kontrol cihazi ve erisim noktalari, uzak bélgelerde bulunan
kullanicilarin, birbirleri arasindaki trafigi, merkez kablosuz ag kontrol cihazina tasimadan yerel
olarak anahtarlanmasini saglamak igin, “local switching” (H-Reap.. vb) protokollerinden en az
birini desteklemelidir. Ayni zamanda uzak bdlgede bulunan erisim noktalari ile merkez
kablosuz ag kontrol cihazinin baglantisi kesildiginde, erisim noktalari, yerel alan agina hizmet
vermeye devam edebilmelidir. Desteklenen protokol belirtilecektir.
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4.4 KABLOSUZ ERiSiM CiHAZI (25 Adet)

441

4.4.2

443

4.4.4

445

4.4.6

4.4.7

448

449

4.4.10

4411

4412

4.4.13

4.4.14

4.4.15

4.4.16
4.4.17

4.4.18

4.4.19

4.4.20

4.4.21

Onerilecek olan kablosuz ag cihazi (kablosuz erisim noktasi), 2,4 ve 5 GHz frekans bandinda
calisabilecektir.

Kablosuz erisim noktasi, teklif edilen merkez kablosuz ag kontrol cihazi tarafindan
yonetilebilmelidir.

Kablosuz erisim noktasi Uzerindeki kullanici trafigi, merkez kablosuz ag kontrol cihaz
Uzerinden, aga iletilmelidir.

Cihaz, kablosuz kontrol cihazi tarafindan yonetilip istenilen ssidlerin trafigini merkezi, istenilen
ssidlerin trafigi lokal olarak anahtarlayabilmelidir.

Kablosuz erisim noktasi, 2.4Ghz bandinda ETSI standartlarinda 13 adet galisma kanalini
desteklemelidir. 3 adet kablosuz erisim noktasi ayni ortamda yan yana frekans 6rtiismesi
olmadan galisabilmelidir.

Kablosuz erisim noktasi, IEEE 802.11ac, IEEE 802.11n, IEEE 802.11a IEEE 802.11b ve IEEE
802.11g standartlarini tam uyumlu olarak destekleyecektir.

Cihaz tzerindeki kullanicilar maksimum 1.3 Gbps hiza ulasabilmelidir.

Kablosuz erisim noktasi, IEEE 802.11n icin, 4x4 multiple-input, multiple-output (MIMO), 3
spetial streams, 802.11 dynamic frequency selection (DFS), maximal ratio combining (MRC),
cyclic shift diversity (CSD) ve 20, 40 ve 80 MHz kanallarini desteklemelidir.

Cihaz Uzerinde spectrum analyzer donanimi bulunmalidir. Bu donanim (izerinden alinan
bilgiler ile wireless enterferansa karsi self healing ve optimizasyon yapilabilmelidir.

istenildigi takdirde cihaz tzerine spektrum analizi icin ayri antenler iceren bir modiil takilip
tim donanim fiziksel olarak ayrilabilmelidir. Eger bu 6zellik desteklenmiyorsa her bir erisim
noktasi icin 1 adet de sadece monitér modunda ¢alisacak bir erisim noktasi teklif edilmelidir.
Cihaz Uzerinde spectrum analyzer tek basina site survey amaciyla kullanilabilmeli, uzakdaki
makinede kurulan Spectrum Expert yaziliminin sensoru seklinde g¢alisabilmelidir.

Cihaz Kablosuz saldiri engelleme sistemelerinin sensoru seklinde de calisabilmedilir. Bu sekilde
calisirken izerine kullanici almaya devam edebilmelidir.

Cihaz 802.11a/g/n kullanicilarin  performansini  arttirmak i¢in Clientlink  6zelligini
desteklemelidir.

Cihaz kullanicilari kesintisiz ve sorunsuz video yayin alabilmesi icin multicast video yayinini
unicast olarak kullanicilara génderebilmelidir ve bu trafigi kablosuz erisim noktasi Uzerinde
unicast’e cevirmelidir.

Kablosuz erisim noktasi, hizli roaming 6zelliklerine sahip olmalidir.

Kablosuz erisim noktasi lizerinde, 1 adet 10/100/1000BASE-T portu (RJ-45) bulunmalidir.
Kablosuz erisim noktasi, 48 V DC gig kaynagi ile calistirilabilmeli, ya da IEEE 802.3af veya
benzeri bir yontemle, UTP kablo Gizerinden de beslenebilmelidir.

Cihazin cikis glcl (transmit power), ETSI standartlarina uygun olmalidir. Gerektiginde cikis
glicl, daha dislik bir seviyeye ayarlanabilmelidir.

Kablosuz erisim noktasi lizerinde, 2.4 Ghz icin entegre 4.0 dBi kazangli, 5 Ghz icin entegre 6.0
dBi kazangli, omni-directional (yaklasik 3602) anten bulunmalidir.

Kablosuz erisim noktasi Uzerinde, IEEE 802.1Q VLAN tagging (VLAN trunking) destegi
bulunmalidir.

Kablosuz erisim noktasi lizerinde, en az 16 adet VLAN (Virtual LAN) tanimlanabilmelidir.
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4.4.22 Kablosuz erisim noktasi lizerinde, en az 16 adet SSID (service set identifier) tanimlanabilmeli
ve her VLAN icin farkl SSID tahsis edilebilmelidir.

4.4.23 Kablosuz erisim noktasi, IEEE 802.1p 6nceliklendirme standartini desteklemelidir.

4.4.24 Kablosuz erisim noktasi lizerinde, isletim sistemi ve konfiglirasyon dosyalarini tutmak vb.
Amaciyla, 512MB RAM ve 64 MB flash bellek bulunmaldir.

4.4.25 Kablosuz erisim noktasi, 40 ve 128 bit uzunlugundaki IEEE 802.11 WEP sifrelerini (key)
desteklemelidir.

4.4.26 Kablosuz erisim noktasi, Wi-Fi Protected Access (WPA) ve WPA2 sertifikasyon yontemlerini
desteklemelidir. WPA igin TKIP (temporal key integrity protocol) ve WPA2 igin AES (advanced
encryption standart) sifreleme destegi bulunmalidir.

4.4.27 Kablosuz erisim noktasi, IEEE 802.1x authentication destegine sahip olmalidir.

4.4.28 Kablosuz erisim noktasi, IEEE 802.11i glivenlik standartini desteklemelidir.

4.4.29 Kablosuz erisim noktasi Gzerinde, cihazin durumunu, ethernet baglantisinin durumunu ve
aktivitesini, kablosuz baglantinin durumunu ve aktivitesini ayri ayri gdsteren LED ler
bulunmalidir.

4.4.30 Kablosuz erisim noktasi Gzerindeki konfiglirasyon, gerektiginde tek bir butona basarak
silinebilmeli ve fabrika ¢ikis degerlerine dénulebilmelidir.

4.4.31 Cihazin duvara, tavana ya da masa Ustline monte edilmesini saglayan kitler birlikte verilecektir.
Cihaz, kilitlenebilmeli ve monte edildigi yerden hirsizlik vb. nedenlerle soékilmesi
engellenebilmelidir.

4.4.32 Cihazin gevre sicakligi, 0 °C / +40 oC arasinda olmaldir. %10 / %90 nem araliginda
calisabilmelidir.

4.4.33 Teklif edilen cihaz Kablosuz Ag Sistemi ile ayni Ureticiye ait olmahdir.

4.5 AG ERiSiM KONTROL SiSTEMi (1 Adet)

451 Teklif edilecek sistem, en az politika yoneticisi, uygulayici sistemler ve istemci ajani
bilesenlerinden olusmalidir ve kimlik denetimi, yetkilendirme, uyumluluk kontrolli, misafir
erisimi, yonetimi ve izlenmesi ve cihazlarin otomatik olarak trafik tiplerine gore
profillendirmesi, sonrasinda ise tanimli rollere atanmasi islemlerini birbiri ile tamamen uyumlu
bir sekilde saglamalidir.

452 Ag erisim kontrol sistemi ayni lreticinin sagladigi “Uygulama ve Ag Performans Yonetim ve
Analiz Sistemi” ile entegre ve uyumlu ¢alismalidir.

4.5.3 Teklif edilecek sistem, yonetim, raporlama ve politika ve kural tanimlama fonksiyonlarini
saglayacaktir.

454 Teklif edilecek sistem Uzerinde tiim yetkilendirme ve izin verme siireci detayl olarak
loglanacak ve bu loglar lizerinde tiim siireg takip edilebilecektir.

455 Kurumsal Ag altyapisina erismek igin girisimde bulunan tim son kullanici cihazlarina (kisisel
bilgisayar, Tablet, Cep telefonu, printer, IP Telefon, IP fax, IP kamera gibi), Kurumsal giivenlik
politikasi uyumluluguna gore dinamik olarak erisim izni verilecek yada engellenecektir.

456 Kablosuz ag lizerinden erisim girisiminde bulunan kullanici cihazlari icin glivenlik politikasi
uyumlulugu kontrol edilebilecek ve uyumlu olan kullanici cihazlarina erisim izni verilecek,
uyumsuz olanlar ise engellenecektir. Bu 6zellik kablolu ve VPN {izerinden gelen kullanici
cihazlari ve kullanicilar igin de saglanabilecektir.
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4.5.7

45.8

459

4.5.10

4511

4512
4513

4.5.14

4.5.15
45.16
4.5.17
45.18
4.5.19

4.5.20
4521
4.5.22
4.5.23
4524
4.5.25
4.5.26

4.5.27

45.28

4.5.29

Teklif edilecek sistem son kullanici cihazlarina dinamik olarak profil atayabilecektir. Bu
profillendirmeyi Radius , MAC adresi , DHCP opsiyon , DNS hostname ve HTTP user agent vb.
tabanli olarak yapabilecektir.

Son kullanici cihazlari igin profiller yada roller, her profil yada rol igin farkh kurallar ve her kural
icin de farkli kontroller tanimlanabilecektir.

Son kullanici cihazlarina, cihaz tipine ve marka modeline gore farkh profil veya rol
atanabilecektir.

Kullanicilara, Kurum igin de calistiklara boéliime baglh olarak farkl roller atanabilecektir (bilgi
islem, finans, personel vb.).

Misafir kullanicilar igin Agentless (ajansiz) Web tabanh kimlik dogrulama ve sonrasinda
yetkilendirme desteklenecektir.

Ayni anda birden fazla kimlik dogrulama sunucusunu desteklenecektir.

Yonetim sunucusunun detayli raporlama 6zellikleri bulunacak ve istenmesi durumunda bu
raporlar API’ler ile harici bir sunucuya ya da kayit ortamina alinip saklanabilecektir.

Yonetim sunucusu Uzerinden merkezi olarak alinacak raporlar asagida belirtilen bilgileri
icerecektir.

Kimlik dogrulamadan gegen kullanicilar

Kimlik dogrulamadan gegemeyen kullanicilar

Tanimlanan kurallardan gecen kullanicilar

Tanimlanan kurallardan gecemeyen kullanicilar

Tanimlanan kurallardan gecemeyen kullanicilarin  hangi  kuraldan/kurallardan dolayi
gecemedikleri

Tarih (gln.ay.yil) ve zaman (saat:dakika:saniye) bilgisi
Olusturulan profillerdeki online cihazlar

Cihazin MAC ve varsa IP adresi

Cihazin etkisi altinda oldugu uygulayici

Kullanici bilgisayarinin isletim sistemi

Kullanici bilgisayarinda ajan olup olmadigi

Her bir Kurum kullanicisina Active Directory entegrasyonu ile misafirlere, misafir erisim hakki
vermesi saglanacaktir. Ayrica istenmesi durumunda tanimlanacak sistem yoneticilerine
sadece misafir erisim hakki agma yetkisi verilmis kullanicilarin agtiklari misafir erisim haklarini
izleme, raporlama ve sonlandirma yetkisi saglanacaktir.

Misafir erisiminin agilmasi igin kullanilacak web sayfasindan, ag erisim kontrol sistemine
konfigurasyonlarina kesinlikle ulsilamiyacak. Kurum kullanicisi sadece misafir kullanici agmak
icin gerekli alanlari gérebilecektir.

Misafir erisimi icin misafir kullanici bilgileri (misafir kullanici adi ve misafir kullanici sifresi),
misafire text olarak verilebilecek ve istenmesi durumunda e-mail ile de gbnderilebilecektir.
Misafir kullanicilara agilacak erisim hakki yil, ay, glin, saat ,dakika olarak tanimlanabilecek ve
tanimlanan sure sonunda erisim hakki sistem tarafindan otomatik olarak sonlandirilacaktir.
Ayrica, tanimlanan misafir erisim hakki herhangi bir anda erisim hakkini tanimlayan kullanici
tarafindan sonlandirilabilecektir.
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4.5.30

4531

4.5.32

4533
4534
4.5.35
4.5.36
4.5.37
4538

4.5.39
4.5.40
4541
4.5.42
4.5.43
45.44

4.5.45
4.5.46

Tekli yada ¢oklu misafir (ayni anda birden fazla kullanici igin) erisim hakki tanimlamasi
yapilabilecektir.

Coklu erisim hakki tanimlamasi 6zel olarak hazirlanacak ve kullanici bilgilerini iceren bir
dosyanin yliklenmesi ile de saglanabilecektir.

Misafir kullanicilara erisim haklari, kimin tarafindan erisim hakki acildig1 ve erisim tanimlari
izlenebilecek ve raporlanabilecektir.

Son kullanici kisisel bilgisayarlarinda asagida belirtilen tarama ve kontroller yapilabilecektir.
Microsoft tabanli isletim Sisteminin tipi

Microsoft tabanli isletim Sisteminin servis tipi

Microsoft tabanli isletim Sisteminin giincelligi

Antivirus yazihminin yiklG olup olmadigi

Antivirus yazihminin giincelligi, marka bagimsiz olarak versiyon kontrolli yapabilmeli, ilgili
antivirus yaziliminin bir ay dan daha eski olup olmadigini kontrol edebilmelidir.

Bilgisayarda o anda ¢alismakta olan servisler

Bilgisayarda o anda calismakta olan uygulamalar

istenilen uygulamanin o anda calisip ¢alismadigi

Bilgisayarin registry (katik)’sindeki alanlar

Bilgisayarin hard diskindeki dosyalar

Ag erisim kontrol sistemi ile bir adet sanal sunucu lisansi, 3000 Baz Lisans ve Plus Lisans, Apex
Lisans ise sayisi 499 adet olarak teklif edilecektir. Teklif icerisinde TACACS lisansi da teklif
edilecektir.

Sistem 1 senelik Uretici destek lisansi dahil teklif edilecektir.

Teklif edilecek Ag Kontrol Sistemi, mevcutta bulunan network alt yapisi ile birebir uyumlu
olacaktir.
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4.6 DNS KATMANI GUVENLIK ¢OZUMU (1 Yazilim 250 Kullanici)

46.1
46.2

46.3

464

4.6.5

4.6.6

4.6.7

46.8

46.9

4.6.10

46.11

4.6.12

4.6.13

4.6.14

4.6.15

4.6.16

4.6.17
46.18
4.6.19
4.6.20
4.6.21
4.6.22

Mimari
Teklif edilecek ¢oziim recursive DNS Analizi yapmaldir.

Teklif edilecek ¢ozim herhangi bir fiziksel donanim kurulumu gerektirmeyen, mevcut DNS
altyapisi tizerinde minimum islem yapilarak ¢alismalidir.

Teklif edilecek ¢6zim, ek fiziksel donanim maliyeti gerektirmeden, DNS Sunucusu Uzerine
forwarder tanimlamasi yapilarak, internal sanal forwarder kurularak vb. gibi farkli kurulum
secenekleri sunmalidir.

Recursive DNS Servisi, global veri merkezi networkleri Gzerinden saglanmalidir

Teklif edilecek ¢6ziim ile, kablolu ve kablosuz aglardan baglanan kurumsal kullanicilara es
zamanh olarak uygulanabilmeli, farkh public IP'lere ve i¢c aglara veya Active Directory
kullanicilarina gore farkh politikalar tanimlanabilmelidir

Teklif edilecek ¢6ziimin API destegi olmalidir. Bunun icin ek lisans gerekiyor ise istege bagli
olarak teklif edilmelidir.

Son kullanicilar igin korumanin her yerde devaminin saglanabilmesi icin ajan kurularak
korumanin devam ettirilmesine olanak saglamalidir.

3.party Ureticiler ile entegre olabilmelidir. Bunun igin ek lisans gerekiyor ise istege bagl olarak
teklif edilmelidir.

Giivenlik

Teklif edilecek ¢6ziim, kott amagli yazihmlar(malware) tarafindan kullanilan spesifik port ve

protokol bagimsiz olarak, gelismis kot amagli yazilimlari(malware) tespit ve engelleme
yetenegine sahip olmahdir.

CozUum, HTTP / HTTPS'den farkh protokolleri kullanan kétli amach yazilimlar tespit edip
engelleyebilmelidir.

Cozim, ozel bir kurum icin hedeflenmis, gelismis malware saldirilarini tespit edip
engelleyebilmelidir.

C6zUm en az botnets, phishing saldirilari, vpn dns tunellemeleri ve cryptomining gibi malware
kategorilerine karsi koruma saglayabilmelidir.

C6zim Dinamik DNS hizmetlerine yonlendirilen stipheli DNS isteklerini algilayabilmeli ve
engelleyebilmelidir.

Cozum sadece statik imzalar ve kara listelere bagli kalmadan, istihbarat merkezinden (threat
intelligence) bilgi alabilmelidir.

Cozimiin diinyada en az 25 lokasyonda hizmet veren veri merkezleri bulunmaldir.

Kot amagli yaziim(malware) tespitini kiiresel 6lgekte saglamak icin, tehdit istihbarati (threat
intelligence) olusturmak icin kullanilan ag, en az gtinliik 60 milyon kullanicidan en az giinliik 80
milyon DNS istegini islemelidir.

Analiz algoritmalari gok katmanli asagidaki gibi dedektorler kullanmalidir.

DNS co-occurrences Analizi

Domain tabanli Natural Language Processing Algoritma Analizi

DGA (Domain Generated Algorithm) Tespiti

DNS Peak Trafik Tespiti

Tahminsel IP Aralig1 Analizi (Predictive IPS Space Modelling)
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4.6.23

4.6.24

4.6.25

4.6.26

4.6.27

4.6.28

4.6.29

4.6.30

4.6.31
4.6.32
4.6.33

46.34
4.6.35

4.6.36

4.6.37

4.6.38
4.6.39

4.6.40

4.6.41
4.6.42

4.6.43
4.6.44
4.6.45

istihbarat Merkezi (Threat Intelligence) herhangi bir manuel giincelleme islemi olmaksizin yeni
bir tehdidin bulunmasindan 15 dakika sonra otomatik olarak giincellenmelidir.

Cozim, transparan proxy Ozelligi ile http ve HTTPS trafiklerini kontrol edebilmelidir.
Transparan proxy kullanimi igin herhangi bir proxy pac dosyasinin kullanimina ihtiyag
duymamahdir.

Cozim, en az 60 kategoriye dayanan Web filtreleme 6zelligine sahip olmalidir. Web filtreleme
politikasini bagimsiz olarak giivenlik politikasini olusturmak miimkin olmalidir.

Web filtreleme ve gilivenlik politikalari, 6zel beyaz ve kara listeler tanimlanarak istisnalar
olusturulmasina izin vermelidir.

GOzim, uygulama kontrol 6zelligine sahip olmali ve uygulamaya bagli kurallarin tanimlanarak,
istenilen uygulamalarin engellenmesine olanak saglamalidir.

Yonetim

YOnetim araylzii web-tabanli olmali ve multi-tenant mimariye uygun olmalidir. Farkli
profillerde ve rollerde kullanici tanimlamasina izin vermelidir. (Ornek : Administrator,
Reporting User, Read-Only User)

Yonetim arayizi, glvenlik ve web filtreleme politikalarini tanimlamak igin grafiksel kural
editori saglamalidir.

Network, kullanicilar, bilgisayarlar gibi kimliklere dayah givenlik politikalarinin
olusturulmasina izin vermelidir.

Guvenlik kurallari farkli giivenlik ve web filtreleme profillerinin olusturulmasina izin vermelidir.
Engellenen DNS baglantilari igin bir engelleme sayfasi tanimlamaya izin vermelidir.

Her politika girisi icin engelleme sayfasini 6zellestirmek miimkiin olmalidir. Ozellestirme, 6zel
bir mesaj tanimlama, 6zel logo veya yOnetici e-posta adresi ekleme yetenegini icermelidir.
Kural yazimi engellenen baglantiyi dahili bir URL'ye iletmeye izin vermelidir.

Sistem, engelleme sayfasini atlayabilme 6zelligine sahip yerel bir veritabaninda kullanic
olusturmaya(bypass user) izin vermelidir.

Kullanicilar icin engelleme sayfalarini atlamaya izin veren 06zel kodlar(bypass codes)
olusturmaya izin vermelidir.

Analiz edilen tiim DNS sorgulariyla ilgili olaylar, filtrelere kimlik, hedef, kaynak IP, yanit tipi ve
tarih bazinda gergek zamanli olarak gorinmelidir.

Tim filtreler, 6zel bir zaman tanimlamak igin gecerli olmalidir (tarihe gore filtrele).

Tum filtreler, web filtreleme kategorilerini ve / veya glivenlik kategorilerini secerek
uygulanabilir olmalidir.

Dashboard hedefli saldirilari tanimlamak icin yapilandirilmis her bir sitede genel DNS
etkinligini gosterebilmelidir

Yonetim platformu gelismis raporlama yeteneklerine sahip olmalidir.

Yonetim platformu en az asagidaki rapor tiplerinde raporlarin olusturulmasina imkan
saglamalidir.

Toplam Istek (Total Request)
Aktivite Boyutu (Activity Volume)
Top Domains
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4.6.46 Top Categories
4.6.47 Top Identities

4.6.48 Tim raporlar csv formatinda export edilebilmeli ve otomatik olarak email gonderilebilmelidir.
4.6.49 Teklif edilecek ¢6zim kurum altyapisinda 1000 IP adresi icin 1 yillik Uretici destek paketi dahil
sekilde yuklenici firma tarafinda tekliflendirilmelidir.

EK ALIM;

Mevcutta kullanilan Cisco marka UC platformu igin lisans ve IP telefon alimi olacaktir. Ek alim kismi da
projeye dahil edilecektir. ihtiyag listesi asagidaki gibidir.

ACIKLAMA ADET
UC Manager-10.x Enhanced Single User License 96
Cisco UC Phone 7841 70
Cisco Unified Wireless IP Phone 8821, World Mode Bundle 10
Cisco IP Phone 8851 1
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5 GUVENLIK TEKNiK GEREKSINIMLERI

5.1 AG GUVENLIK CiHAZI ( 2 Adet)

511

512
513
514
5.15
5.1.6
517
5.1.8
5.1.9
5.1.10
5111

5.1.12

5.1.13

5.1.14

5.1.15
5.1.16
5.1.17

5.1.18

Teklif edilecek ‘Ag Glvenlik Duvari Sistemi’ asgari olarak asagida belirtilen givenlik
fonksiyonlarini ve teknolojilerini saglamalidir.

Teklif edilen sistem, yeni nesil glivenlik duvari 6zellikleri olarak asgari;

Glvenlik Duvari (Firewall)

IPSec VPN Sonlandirma Sistemi

SSL VPN Sonlandirma Sistemi

Saldiri Tespit ve Engelleme Sistemi (IPS)

Uygulama Tanima ve Kontrolii (Application Control) Sistemi

Viriis/Zararl icerik Kontrolii

URL Kategori Filtreleme

Bant genisligi yonetimi 6zelliklerine sahip olmalidir.

Bu Ozellikleri Ureticiye ait donanimsal ¢6ziim olarak tek bir cihaz ile saglamalidir. Fakat IPSec
VPN ve SSL VPN o6zelliklerinin Transparan konumlandirildiginda desteklenememesi durumda;

ayni sistem lizerinde sanal glivenlik duvari 6zelligi ile veya ayni Ureticiye ait ayri bir donanimsal
Urdn ile saglanabilir.

Cihaz tek bir fiziksel glivenlik duvari olarak calisabilecegi gibi, herhalukarda kurumun ihtiyag
duymasi durumunda en az 10 adet sanal givenlik duvari calistiracak sekilde konfigiire
edilebilmelidir.

Teklif edilen Ag Glivenlik Duvari High-Availability icin Aktif-Aktif ve Aktif-Pasif olarak ¢alismayi
desteklemelidir. Aktif-Aktif calisirken ylk paylasimi yapabilmelidir. Cihazlardan birinin
arizalanmasi durumunda, diger cihaz tim fonksiyonlari Ustlenerek g¢alismaya devam
edebilmelidir.

Yedeklilik konfligrasyonunda her segment icin glivenlik duvari tizerinde set edilecek Ip sayisi 1
(bir) adet olmalidir. Bu sayede modiiller icin ayri, cluster IP si icin ayri IP adreslerinin
kullanimina gerek kalmamalidir.

Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir.

Sistem, spoof edilmis paketleri tespit edip bloklayacaktir.

Sistemde bulunan ag arayizlerinin her biri; LAN, WAN, DMZ, veya kullanici tarafindan
isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem I|EEE 802.1Q VLAN
desteklemeli ve tanimlanan VLAN’lar arayiz (interface) olarak kullanilabilmelidir.

Sistem Sanal Guvenlik Duvari 6zelligi ile kullanildigi durumda; sistem (izerindeki fiziksel ve
sanal ara ylzler Sanal Gilvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal Guvenlik
Duvarlari kural ve yénlendirme acisindan birbirinden bagimsiz olarak yonetilebilmelidir.
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5.1.19

5.1.20
5.1.21
5.1.22
5.1.23
5.1.24
5.1.25
5.1.26
5.1.27
5.1.28
5.1.29
5.1.30
5.1.31
5.1.32
5.1.33
5.1.34
5.1.35
5.1.36

5.1.37
5.1.38
5.1.39
5.1.40
5.141

5.1.42
5.143
5.1.44
5.1.45

5.1.46
5.1.47

5.1.48

5.1.49

Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda calisabilmelidir. Sistem
Uzerinde sanal glivenlik duvari sistemlerinden istenilenler Layer3 te c¢alisabilirken ayni anda
istenilen sanal glivenlik duvarlari Layer2 de transparant olarak galisabilmelidir.

Saydam (Transparent) modda asagidaki 6zellikleri saglamalidir;
SPI (stateful packet inspection),

Saldiri Tespit ve Engelleme Sistemi (IPS)

Uygulama Tanima ve Kontrolii (Application Control) Sistemi
Ag Gegidinde Viriis/Zararl igerik Kontrolii

URL Kategori Filtreleme

Routing modda asagidaki 6zellikleri saglamalidir;

SPI (stateful packet inspection),

IPSec VPN Sonlandirma,

SSL VPN Sonlandirma,

Saldiri Tespit ve Engelleme Sistemi (IPS)

Uygulama Tanima ve Kontroli (Application Control) Sistemi
Viriis/Zararl icerik Kontrolii

URL Kategori Filtreleme

Bant genisligi kontrolii

Statik yonlendirme (static routing),

RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yonlendirme protokollerini
saglamak igin lisans veya fazladan yazilim gerekiyorsa saglanmis olmalidir.

Sunucu yiik dengeleme

WIFI Access Point kontrolcusii

WAN optimizasyon

Web Cache

Ag Givenlik Sisteminin, Birden fazla Genis Alan Ag (WAN) baglantisini desteklemeli, birden
fazla Internet baglantisini yedekli ve/veya ayni anda kullanabilmelidir.

Ag Guvenlik Sistemi, Kural Tabanh Yonlendirmeyi (Policy Based Routing) desteklemelidir.
Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

Guvenlik duvari politikalari sistem tzerindeki ag arayuzii ve/veya zone bazli yazilabilmelidir.
Guvenlik duvari politikalari, kullanici gruplari bazinda yazilabilmeldir. Kullanici bilgisi icin AD
entegrasyonu olmalidir.

Kullanici bazinda NAT kurali yazilabilmelidir.

Sistem Bant Genisligi Kontroli amaciyla kural tabanh trafik bicimlendirme ve trafik
onceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir.
Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan kurallarda trafik
bicimlendirme tanimi da yapilabilmelidir.

Maksimum ve/veya garanti edilecek bant genisligi degeri oncelik degeri (dusulk, orta, yuksek
gibi) ile tanimlanabilmelidir.
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5.1.50

5.151

5.1.52

5.1.53

5.1.54

5.1.55

5.1.56

5.1.57

5.1.58

5.1.59

5.1.60

5.1.61

5.1.62

5.1.63

5.1.64
5.1.65
5.1.66

5.1.67

istenildiginde tek IP bazinda bant genisligi kontrolii yapilabilmelidir. Bu sayede ayni kural
dahilinde izin verilmis olan tim kaynak IP lerin herbiri igin, tanimlanan bant genisliginin
ve/veya max eszamanli oturum sayisinin garanti edilmesi saglanmalidir.

Ayni kural dahilinde izin verilen her kaynak igin, tanimlanan bant genigliginin ortak bir sekilde
kullanilabilmesi saglanabilmelidir.

Uygulama bazinda bant genisligi kontroll yapabilmelidir.

Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontroll yapilabilmelidir.
Bu sayede izin verilen bir baglanti i¢in gidis dogrultusunda bant genisligi belirtilebilirken, bu
baglantiya karsilik gelen trafik icin farkli bir bant genisligi uygulanabilmelidir.

Guvenlik Sistemi; kendi tzerinde tanimlanan kullanici veritabani, RADIUS ve LDAP (zerinden
kimlik dogrulama ve yetkilendirme yapabilmelidir.

Sistemin uygulama kontrol 6zelligi bulunmalidir. Sistem; Mesajlasma (MSN, ICQ, Yahoo, AOL
gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web Uygulamalari gibi taniml
en az 3.000 (ti¢bin) adet uygulamaya ait trafigi kullanilan porttan bagimsiz olarak taniyabilmeli,
kontrol edebilmeli ve engelleyebilmelidir. Uygulama kontrolii kapsaminda taninan
uygulamalar internet lGzerinden glincelleme servisi ile glincellenmelidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvari kuralinda
uygulama kontrol politikasi set edilebilmelidir.

Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile MD5 ve
SHA-1 desteklemelidir. IKE ve PKI destegi olmalidir.

IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanli
saldirilari da taniyip durdurabilmelidir. IPS imzalar otomatik olarak internet Uzerinden
gincelleme servisi ile giincellenebilmelidir. Gincelleme islemi manuel olarak ta
yapilabilmelidir.

Teklif edilen sistem istenilen atak tirleri gerceklestiginde bu ataklari sadece engellemekle
kalmayip, atak kaynagini belli bir siire engelleyebilecek sekilde yapilandirilabilmelidir. Bu
sayede atak yapan IP adresinin olasi diger saldirilari baslamadan engellenmis olmalidir.
Sistem yoneticilerinin kuruma/ihtiyaca 6zel zaafiyet imzalari yaratip bloklama yapabilmelerine
imkan saglamalidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her givenlik duvari kuralinda IPS
politikasi set edilebilmelidir.

Teklif edilen Ag glivenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

Ag Glvenligi Sistemi Gizerinde, Mobil Kullanicilarin Kurum kaynaklarina glivenli olarak erisimini
saglayabilmek i¢in, SSL VPN Gateway 6zelligi bulunmalidir. SSL VPN istemcisi en az Windows,
Mac 0OS, Linux isletim sistemlerini ve I10S, Android tabanli mobil cihazlari desteklemelidir.

SSL VPN Gateway igerisinden TCP ve UDP tabanli trafikler tiinellenebilmelidir.

SSL VPN 6zelligi minimum 10.000 kullanici lisansi ile teklif edilecektir.

SSL VPN uzerinden erisen kullanicilar, Sistem (zerinde tanimli kullanici veritabani, RADIUS,
LDAP (izerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu yetkilendirme ile
erisilebilecek kurum ici ve disi kaynaklar tanimlanabilmelidir.

SSLVPN ile erisim saglayan kullanici veya sistemleriigin; SPI (stateful packet inspection), Saldiri
Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve Kontroll (Application Control) Sistemi,

Virlis/Zararh icerik Kontroli ve URL Kategori Filtreleme, Bant Genisligi ydnetimi (QoS)
ozellikleri uygulanabilir olmalidir
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5.1.68

5.1.69

5.1.70

5171

5.1.72
5.1.73

5.1.74

5.1.75

5.1.76

5.1.77

5.1.78

5.1.79
5.1.80

5.1.81
5.1.82
5.1.83

5.1.84
5.1.85

Ag Glvenlik Duvar Sistemi lzerinde zararli yazihm (Malware) tespit ve engelleme oOzelligi
bulunmalidir. Sistem; HTTP, SMTP, FTP ve POP3 trafigini tarayarak zararli yazilimlari
engelleyebilmelidir. Sistem, anilan protokoller icinde tarama yaparak; Worm, Trojan,
Keylogger, Spy, Dialer tirinden tehditleri taniyip durdurabilmelidir. Virls Kontrolli, Ag
Guvenlik Duvari Sistemi Uzerinde bulunan bitiin network segment’leri arasinda
yapilabilmelidir. AntiVirus sistemi Internet Uzerinden virls imzalarini otomatik olarak
giincelleyebilmelidir

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvari kuralinda AV
kontrol politikasi set edilebilmelidir.

Ag Guvenligi Sistemi izerinde URL Filtreleme 6zelligi bulunmahdir. Bu sayede Kategori bazli
URL Filtreleme yapabilmelidir. Farkh kullanici ve kullanici gruplarina farkh kategorilerde URL
filtreleme uygulanabilmelidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvari kuralinda farkl
URL filtreleme politikalari set edilebilmelidir.

Sistem (izerinde en az 60 adet URL kategorisi bulunmalidir.

Sistemin URL Filtreleme fonksiyonu icin kullanici siniri olmamali ve sinirsiz kullanici lisansi ile
teklif edilmelidir.

Cozim sifir-gin ataklarina karsi, bulut tehdit engelleme sistemleri ile entegre olmali, bu
sayede koruma seviyesini arttirmali ve potansiyel hatali tespit sayilarini azaltabilmelidir. Sifir-
gin ataklarina karsi koruma saglamak icin, Firewall’'lar Gzerine eklenebilecek bulut tehdit
engelleme sistemleri lisanslari 1 YIL gecerli olacak sekilde teklif edilmelidir.

URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen adreslerin
farkh profiller altinda tanimlari yapilabilmelidir (Ornegin *.gov.tr* gibi). Tanimi yapilan bu
adreslere erisim engellenebilmeli veya izin verilebilmelidir.

istenildiginde categorilerden bagimsiz olarak, sisteme eklenebilecek tam URL bilgisi (Ornegin:
www.abc.com/deneme/sayfal.php) bazinda engelleme yapabilmelidir.

Https lizerinden erisilmeye ¢alisilan domain adreslerinin (6rnegin www.abc.com) engellemesi
sertifika kullanimi olmadan gergeklestirilebilmelidir.

SSL trafigini kendi Uzerinde yaratilan bir sertifikayl yada farkli bir CA den alinmis yeterli
Ozelliklere sahip bir sertifika ile inceleyebilmelidir. Bu sayede sadece domain bazinda degil,
URL bazinda (Ornegin: www.abc.com/deneme/test.php) engelleme yapabilmelidir. URL
kategorileri bazinda SSL incelemeye girmeyecek domainler belirlenebilmelidir.

URL filtreleme uyari ekranlari 6zellestirilebilecektir.

Teklif edilen tim sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni
anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6
adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 glivenlik kurallari, IPv6 kayit ve raporlama
ve Ping6 desteklenmelidir.

Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:

Seri baglanti ile konsol port lzerinden,

Http ve Https baglanti ile web ara yiliz izerinden veya (reticinin kendisine ait Linux veya
Windows tabanli yénetim uygulamasi tGzerinden

SSH baglanti ile komut satiri (commandline) lGzerinden

Ag Guvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir
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5.1.86 Ag Guvenlik Duvari Sistemi isletim sistemi ve yazilim glincellemelerini Web ara yizil, TFTP veya
FTP Uizerinden yapilabilmelidir.

5.1.87 Yedekli olarak galisan sistemlerin giincellemeleri en az web gui lzerinden yapilabilmelidir.
Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde sirayla giincellenebilmelidir.

5.1.88 Onerilecek giivenlik duvari sistemi lireticisinin, bir veya birden fazla tiriinii, “NSS Labs Network
IPS” ve “NSS Labs Next Generation Firewall” testlerine girmis olmasi gereklidir.

5.1.89 Teklif edilen Ag Guvenlik Duvari Sistemi Ureticisi, glincel “Enterprise Firewall” icin “Gartner
Magic Quadrant” tablosunda yer almalidir.

5.1.90 Givenlik Duvar Sisteminin cografi veri tabani bulunmalidir. Ulke bazinda kural yazilarak
belirtilen tlke veya Ulkelerden gelen trafigi kesebilmelidir.

5.1.91 Teklif edilen glivenlik sistemi, ayni zamanda ylk dengeliyici 6zelliklerine sahip olacaktir.

5.1.92 Layer 7 icin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 icin IP protokolii bazinda tiim
oturumlar icin yik dengelemesi yapabilmelidir.

5.1.93 Yik dengelemesi uygulanan sunucular icin IPS, AV politikalari kullanilabilmelidir.

5.1.94 HTTP, HTTPS baglantilari i¢in fiziksel sunuculara kaynak IP adresinin gitmesi saglanabilmelidir.

5.1.95 SSL baglantilari icin SSL Offloading 6zelligi olmalidir.

5.1.96 Trafik kurum gergek sunucularina asagidaki yéntemlerle dagitilabilmelidir:

5.1.97 Kaynak Ip hash bilgisi

5.1.98 Round robin

5.1.99 Sunucularin farkh giiclerde olabilme ihtimaline karsi ger¢cek sunucu tanimlarinda agirlik tanimi
yapilarak

5.1.100 Aktif durumda olan gercek sunuculardan ilkine trafigin gonderilip, devre disi kalmasi
durumunda sonraki aktif sunucuya yikin gonderimesi

5.1.101 Ping paketlerine verilen cevaplar esas alinmasi

5.1.102 Sunucular lizerine yonlendirilen session (oturum )say! bilgisine bagh olarak

5.1.103 Yuk paylasimi sirasinda sunucu bulunurlugunu tcp, http (6rnegin
http://10.31.101.30/test_page.htm adresinin kontrolu ile) ve ping ile kontrol edebilmelidir.

5.1.104 Teklif edilen sistem wifi controller olarak ¢alisabilecek, bu sayede kullanilabilecek kablosuz
erisim cihazlarinin yonetimi i¢in kullanilabilecektir.

5.1.105 Teklif edilen sistem WAN optimizasyon 6zelliklerine sahip olacaktir.

Giivenlik Duvari Performans Degerleri

5.1.106 Teklif edilen Ag Glivenlik Duvari, yedekli calistirilacak sekilde 2 adet teklif edilecektir, Her iki
cihaz tizerinde (Firewall + IPS + Uygulama Denetimi + Antiviris + icerik Filtreleme + Cloud
Sandboxing ) gibi 6zellikler Uretici destek lisansina dahil edilmelidir.

5.1.107 Teklif edilen glvenlik sistemi, teklif edilen konfiglirasyonda, en az 55 Gbps Firewall
performansi degerine sahip olmahdir. Bu degerler teklif edilen (riin ile ilgili dokiimanlarinda
belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese acik bir sekilde yayinlamis
olmahdir.
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5.1.108 Her bir Ag Guvenlik Duvari Gnitesi/karti (cluster icerisindeki herbir cihaz/kart ayri ayri olmak
Uzere) Tehdit Koruma (Firewall + IPS + Uygulama Denetimi + Antimalware) 6zellikleri aktifken
en az 5 Gbps kapasiteye sahip olmalidir. Bu kapasite kullanici/istemci arasindaki istek-cevap
trafiginin  toplamina (cift yonli analiz ile) bu gilvenlik 6zelliklerinin  uygulandigl
konfiglirasyonda belirlenmis olmalidir. Belirtilen bu deger lriin kataloglarinda yer almahdir.
Uriin kataloglarinda Tehdit Koruma igin farkli terminoloji kullanilmis ise bu kosulda iriin
katalogunda NGFW (Firewall + IPS + Uygulama Denetimi) kapasitesi gergek ortam degeri baz
alinarak en az 7 Gbps olmaldir.

5.1.109 Sistem ayni anda en az 12 milyon oturumu desteklemeli ve saniyede en az 300.000 yeni
oturum acabilme performansina sahip olmaldir. Bu degerler teklif edilen Grin ile ilgili
dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese acik bir sekilde
yayinlamis olmalidir.

5.1.110 Guvenlik Duvari Sistemi en az 50 Gbps IPSec VPN throughput degerine sahip olmalidir. Bu
degerler teklif edilen Grin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web
sitesinde herkese acik bir sekilde yayinlamis olmahdir.

5.1.111 Guvenlik Duvari Sistemi en az 4.0 Gbps SSL VPN throughput degerine sahip olmalidir. Bu
degerler teklif edilen Grin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi web
sitesinde herkese acik bir sekilde yayinlamis olmahdir.

5.1.112 Sistem Site-to-Site icin en az 20.000 adet, Client to site icin 50.000 adet IPSec VPN tiinel
desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla uyumlu VPN
Gateway cihazlari ile uyumlu calisabilmelidir

5.1.113 Sistem 13 Gbps IPS throughput performans degerine sahip olmalidir. Bu degerler teklif edilen
Uran ile ilgili dokimanlarinda belirtilmis ve Gretici bu degerleri kendi web sitesinde herkese
acik bir sekilde yayinlamis olmalidir.

5.1.114 Sistem Uzerinde;

5.1.115 En az 16 adet 1GE RJ45 ara ylz bulunmalidir.

5.1.116 En az 16 adet 1GE SFP ara yiiz bulunmalidir.

5.1.117 En az 8 adet 10GE SFP+ ara yiiz bulunmalidir.

5.1.118 Guvenlik Sistemi Uzerinde en az 450 Gbyte kapasitede depolama alani bulunmalidir. Sistem
Syslog Sunuculara, Sistem ile birlikte teklif edilecek Kayit/Raporlama Sistemine kayit
gonderebilmeli ve sistem Ulzerindeki Depolama Biriminde de kayit Tutabilmelidir.

5.1.119 Sistemin; Firewall, VPN, IPS fonksiyonlarinin hig biri icin kullanici siniri olmamalidir ve sinirsiz
kullanici lisanst ile teklif edilmelidir. Ag Guivenlik Sisteminin 1 yil siire ile Yazilim/isletim sistemi
guncellemelerini ve en az 1 yil stire igin IPS, Cloud Sandboxing , Uygulama Tanima ve Kontroli,
AntiVirus, URL Kategori Filtreleme servis ve glincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir.
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5.2 YUK DENGELEME CiHAZI ( 2 Adet)

521

5.2.2
523

524

525
5.2.6

527

52.8
5.2.9
5.2.10

5211
5.2.12
5.2.13
5.2.14

5.2.15

5.2.16

5.2.17

5.2.18

5.2.19

5.2.20

Kurum, Sunucu Yik Dengeleme ve Uygulama Glivenlik Duvari ¢ézlimlerini tek bir platformda
yazilim ve donanim biitlni{ (appliance) olarak satin alacaktir.

Cihaz Genel Ozellikleri

Sistem, iki cihaz Aktif/Aktif ya da Aktif/Pasif yedekli yapiy! desteklemelidir. Kuruma bu yapiyi
destekleyecek birbirinin ayni olan iki cihaz teklif edilecektir. iki veya daha fazla cihaz olan Aktif-
Aktif yapida cluster olarak galisirken, sartnamede belirtilen tiim fonksiyonlar sistem lzerinde
eksiksiz saglanmaya devam edilmelidir.

Teklif edilecek olan ylk dengeleme cihazi 1 yil boyunca cluster mimaride her iki fiziksel yik
dengeleme cihaziigin 1 yillik retici destek paketi icerecektir.

Cihaz yedek galisabilen 2 adet AC gli¢c kaynagini desteklemelidir.

Sistem Uzerinde ayni anda farkli versiyon yazilim imaji kurulabilmelidir. Sistemin default olarak
yukld imajlardan hangisi ile acilacagi belirlenebilmelidir. Ayrica istenmesi durumunda sistemin
acihst sirasinda konsoldan baglanarak, yukli imajlardan hangisi ile boot edilecegi de
secilebilmelidir. Bu sayede versiyon yilkseltme sonrasi problem yasanmasi durumunda bir
onceki versiyon ile sistemi agabilmek miimkiin olmalidir.

Sistem USB portuna baglanacak harici disk Uzerinden boot edilebilmelidir. Gerekmesi
durumunda sisteme yeni imaj kurulumu boot edilen harici disk tGzerinden yapilabilmelidir.
Cihaz lizerinde en az 1 adet 2-core islemci bulunmalidir.

Cihazda 16 GB RAM bulunmalidir.

Cihaz lizerinde en az 4 adet 1 Gbps ve 2 adet 10Gbps araylz bulunmalidir. Cihaz lizerinde 2
adet 1000Mbps bakir arayiizii ve 2 adet 10Gbps SR takili gelmelidir.

Cihazin (izerinde SSL sifreleme igin 6zel kart donanimi bulunmalidir
Web ara yiizii Gzerinden raporlama ve istatistiksel veri izleme yapilabilmelidir.
Farkl yetkilere sahip kullanici tanimlamalari yapilabilmelidir.

Cihaz konfiglirasyonu harici bir ortama yedeklenebilmeli ve gerektiginde yeniden
yuklenebilmelidir.

Sistemin alinan konfiglirasyon yedegi, gerekmesi durumunda firmanin farkli donanim
modeline sahip cihazlarina da donulebilmeli ve ayni sekilde konfigiire edilmis, tim
fonsiyonlari saglayacak sekilde sistemi galisir hale getirebilmelidir.

isletim sistemi yiikseltme veya o©nceki siirime dénme islemleri web ara vyiiziinden
yonetilebilmelidir.

Sistem Uzerinde yoOnetim icin ayri bir ag baglantisi olmali ve out-of-band yonetim
yapilabilmelidir. Yonetim igin sisteme verilen IP adresine 6zel ayri bir default gateway (default
route) tanimlanabilmelidir.

Sistemin donanim tani (hardware diagnostic) destegi bulunmalidir. Bunun igin gerekli yazihm
bilesenleri sistem lzerinde yukli gelmelidir. Son kullanici, donanim tani islemini kendisi sistem
tizerinde yapabilmelidir. istendigi durumda donanim tani bilgileri online olarak Uretici firma
web sitesine ylklenerek, daha detayl olarak gercek zamanh analiz ve tani kullaninicinin
kendisi tarafindan yapilabilmelidir.

Sistem Uzerinde, aktif-pasif yapida calisirken hata gecisi (failover) icin diger cihazla
haberlesmesini saglayacak 6zel serial-failover portu bulunmalidir. Bu sayede bir saniyenin
altinda hata gecisine (failover) imkan verebilmelidir.

Cihazlarda, SNMP v1, SNMP v2 ve SNMP v3 destegi bulunacaktir.
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5221

5.2.22

5.2.23

5.2.24

5.2.25

5.2.26

Cihazlar, SNMP trap ile Gzerindeki up/down olayini, baska bir yonetim sistemine iletmesi
saglanacaktir.

Cihazlar, SNMP tabanli sistemler ile entegre edilecektir. Yiklenici, cihazla etkilesim icin SNMP
MIB dosyalarini saglayacaktir.

Cihazlarda, canli performans, erisilebilirlik ve istatistiki bilgiler grafik ara yizinden takip
edilmesi saglanacaktir. Bunun icin gerekli lisanslar sistem lizerinde yiklu gelmelidir.

Sistem Gzerinde tanimlanan web servisleri icin arka taraftaki sunucudan cevap donds siiresi
(server latency), uygulama sayfasinin yiikleme siresi (Application Page Load Time), erisilen
URL listesi, erisen kullanicilarin IP adresleri, saniyedeki islem miktari (Transaction Per Second),
istek icin ve cevap igin (request ve response) ayri olarak bandgenisligi kullanimi (throughput),
hangi tGlkeden erisim saglandigi, kullanici istegine donen cevap kodu (response code), kullanici
tarayicisi ve istek icindeki HTTP metodu bilgileri kullanici oturumlari bazinda (unique user
session) izlenip geriye yonelik gérsel olarak raporlanabilmelidir. Raporlar belirlenen email
adresine otomatik ve diizenli olarak PDF veya CSV formatinda email ile gonderilebilmelidir.
izlenen ve raporlanan parametreler ile ilgili belirlenen kriterlerin asilmasi durumunda sistem
otomatik olarak bilgilendirme mesajlari (E-mail, syslog ya da SNMP trap olarak)
gonderebilmelidir. Bu fonksiyonlarin saglanmasi icin gerekli tim lisanslar sistem Uzerinde
yukli gelmelidir. Eger sistem bu fonksiyonlari kendi Gzerinde saglayamiyorsa, gereken ek
donanim/yazilim ve lisanslar teklife dahil edilmelidir.

Cihazlarda, syslog destegi bulunacaktir. Trafigin log amacli uzak birden fazla syslog sunucusuna
iletimi miimkin olmahdir. Ayni zamanda syslog sunucu pool tanimlanarak loglarin génderimi
sirasinda log sunucularindan birisinin devre disi kalmasi durumunda kesintisiz uzak sisteme
loglamaya devam edebilmelidir.

Teklif edilecek Grin Gartner raporlarinda lider kategorisinde yer almalidir.

Uskiidar Universitesi - 2019

Sayfa 35



5.2.27 Cihazin Yiik Dengeleyici Ozellikleri

5.2.28
5.2.29
5.2.30

5.2.31

5.2.32

5.2.33

5.2.34

5.2.35

5.2.36
5.2.37

Cihazin throughput degeri en az 10 Gbps olacaktir.

Cihaz, HTTP trafigi icin GZIP ve DEFLATE compression yapabilme 6zelligine sahip olmalidir.
Cihazlar 2.5 Gbps compression throughput saglayacak sekilde lisanslanmalidir. ileride
donanim degisikligine gerek olmadan lisans ile 5 Gbps’a yikseltilebilmelidir.

Cihaz lzerinde anlik olarak en az 10 Milyon es zamanh TCP session tutabilme kapasitesine
sahip olmalidir.

Yiik dengelemeyle beraber sistem (izerinde SSL sonlandirma 6zelligi olacaktir. SSL Decryption
(SSL sifresini ¢ozme), cihaz tizerinde yapilip, istemci - sistem arasi HTTPS, sistem - sunucu arasi,
HTTP protokoli ile konusacak sekilde konfigiire edilebilmeli ve farkli profiller
tanimlanabilmelidir.

Sistemin kendi lzerinden, harici bir sisteme veri ¢cikmaya gerek kalmadan trafik akis takibi
(flow tracking) yapilabilmelidir. Bunu saglayacak yaziimlar (tcpdump vb.) sistem Uzerinde
yukld olmahdir.

Sistemin IPV6 destegi olacaktir. Bu 6zellik icin lisans gerekiyorsa teklife dahil edilmelidir.
Degerleri ayarlanabilir sunucu durum takip, izleme (monitoring) ara yizi bulunmaldir.
Timeout (zaman asim siresi) ve interval degerleri tanimlanabilme 6zelligi olmalidir.
Sunuculara veya sunucu guruplarina ayri ve birden fazla izleme tanimi yapilabilmelidir.

Sunucularin izlenmesi ICMP, TCP, HTTP, HTTPS, FTP gibi protokolleri kullanarak
yapilabilmelidir.
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5.2.38

5.2.39

5.2.40

5.2.41

5.2.42

5.2.43

5.2.44
5.2.45
5.2.46

5.2.47

5.2.48

5.2.49
5.2.50
5251

5.2.52

5.2.53

5.2.54

5.2.55

5.2.56

5.2.57
5.2.58

RTSP (Real Time Streaming Protocol) destegi bulunmalidir.

Round Robin, Ratio, Fastest, Least Connection yiik dengeleme algoritmalarina sahip olacaktir.
Ayni zamanda, en hizli cevap veren ve en az baglantisi olan sunucuya istemcinin
yonlendirilmesi saglamalidir.

Sistem, bltin sunucularin devre digi kalmasi veya aktif Gyelik bilgilerine bakarak yonlendirme
(redirection) yapmalidir.

Sistem, tim HTTP isteklerini veya belli baglantilari, otomatik olarak HTTPS ‘e cevirebilme
ozelligi olacaktir.

istemcinin siirekli ayni sunucuya baglanmasini saglayan Cookie persistence, Destination
address affinity, hash persistence, SIP persistence, source address persistence, SSL persistence
Ozelliklerini desteklemelidir.

Sistem, TCP ve UDP temelli biitlin uygulamalar yiuk dengeli sekilde ¢alisacak ve akilli yik
dengelemesi yapabilmelidir.

L4 ve L7 6zelliklerine gore trafigi yonetebilme 6zelligi olmalidir.

Sistemin, L2 mode switching (anahtarlama), L3 mode routing (yonlendirme) 6zelligi olmalidir.
HTTP istegindeki herhangi bir bilgiye gore (URL, Domain, Cookie, IP gibi) anahtarlama (Content
Switching) yapacaktir. Baglantidaki herhangi bir bilgiye bakarak, sunucu kiimelerinde yik
dengeleme yapmalidir.

Sistem, DMZ ve intranetteki farkli alt aglarda (subnet) bulunan sunucular igin yiik dengelemesi
yapabilecek sekilde konumlandirilabilmelidir. DMZ ile lokal aglar arasinda, ag seviyesinde
izolasyon saglayabilmelidir.

Sistemin 802.3ad link aggregation (baglanti arabirimi birlestirme) desteklemelidir. Bu 6zellik
icin lisans gerekiyorsa teklife dahil edilmelidir Cihazlarda, Packet Filtering ve Access Control
List 6zellikleri bulunacaktir. Cihazlar, cihaza giren ve cihazdan g¢ikan trafigi, IP adresi ve port
seviyesinde kontrol edebilmelidir.

Sistem, Network Address/Port Translation yapabilmelidir.

Sistemin her ethernet portunda “VLAN” ve “Tagged VLAN” teknolojileri desteklemelidir.
Cihazlarda, scriptlerle sunucunun saghk kontroli (Health Check) yapilabilmeli, up/down
anlama siresi ayarlama 6zelligi olacaktir.

Cihazlarin konfiglirasyon yedegi, cihazdan harici ortama export (yedekleme) ve import (geri
yukleme) ozelligi olacaktir

Yiik paylasimi yapilan sunucularin glinlik kayitlarinda, kullanicilarin IP adreslerinin gérilmesini
ve loglanmasini mimkdin kilmahdir.

Yik paylasimi yapilan sunuculara yapilan istek loglarini cihaz (zerinden alinabilmelidir.
Boylelikle Arka tarafta Load balance yapilan sunucularda log toplama ve korelasyon isleri tek
noktadan yapilabilmesi saglanmalidir.

Yiiklenici, harici bir gézlemleme sisteminin cihazlardan bilgi alabilmesi icin gerekli XML API’leri
saglayacaktir.

Cihazin isletim sistemi, IP uygulama trafigini giris ve ¢ikis yoniinde yakalamak, kesmek,
donistirmek ve dogrudan yonlendirmek amaciyla kullanici tarafindan kod yazilabilecek
sekilde programlamayi destekleyecektir.

Sistemin Jumbo Frame destegi olmalidir.

Sistem Spanning Tree Protokollni (STP) desteklemelidir.
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5.2.59

5.2.60

5.2.61

5.2.62

5.2.63

5.2.64

5.2.65

Sistemin 802.1p destegi olmaldir. QoS icin, diger ¢cevre ag bilesenleri (switch, router vb.)
tarafindan set edilen 802.1p 6nceliklendirme taglarini anlayabilmeli ve uyumlu ¢alismalidir.

Sistem ag sanallastirma tilinellerini (network virtualization tunnels) desteklemeli ve hem
merkezi (centralized) hem de dagitik (de-centralized) mimarilerde calisabilmelidir.

Sistem VXLAN (Multicast), VXLAN (Unicast), NVGRE, Transparent Ethernet Bridging ag
sanallastirmal tiinel tiplerini desteklemelidir.

Sistem VXLAN ve non-VXLAN aglari arasinda kopri vazifesi gorebilmelidir (VLAN — VXLAN
bridge)

Sistem Uzerinden gecen trafik icin, statik ve dinamik bantgenisligi kontrol politikalar
(bandwidth control) tanimlamaya imkan saglamalidir. Tek bir baglanti icin es zamanl birden
fazla farkh bantgenigligi politikasi uygulanabilmelidir. Dinamik politikalar ile kaynak IP adresi
disinda, kullanici ve baglanti 6zelinde belirlenecek parametrelere gore (erisilen URL,
kullaniclya 6zel cookie, belirlenecek HTTP Header parametresi vb.) bantgenisligi kontrolu
yapilabilmelidir.

Bantgenisligi kontrol politikalari sistem geneli icin tanimlanabilecegi gibi sanal sunucu (virtual
server), paket filtrelerindeki bir kural (access list rule) veya traffic group/route domain
ozelinde de uygulanabilmelidir. Bu sayede bir kullanici veya baglantinin tiim sanal sunucu veya
bir servisin bantgenisligi kaynaklarini tiketmesi engelllenebilmelidir.

Sistem ICSA sertifikali ve “stateful” ag glvenlik duvari olarak g¢alisabilmelidir. Bu glivenlik
duvari ile Network DoS saldirilari tespit edilebilmeli ve 6nleyebilmelidir. Virtual Server, VLAN
veya global baglamda kaynak IP, hedef IP, protokol, kaynak port ve hedef port belirterek
givenlik kurallar yazilabilmelidir.
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5.3 WEB UYGULAMA GUVENLIK CIHAZI ( 2 Adet)

53.1
532
533

534

535

53.6

537

Uygulama Giivenlik Duvari PCI DSS, HIPAA, Basel Il, ve SOX standartlarina uygun olmalidir.
Uygulama Guivenlik Duvari ICSA gilivenlik sertifikasina sahip olmalidir.

Uygulama Guivenlik Duvari, Policy-Based (“Positive”) security ve Signature-based (“Negative”)
security 6zelliklerini desteklemeli, imza glincellemesi manuel ya da otomatik yapilabilmelidir.
Yeni imzalar icin evreleme 6zelligi olmalidir. Buna ek olarak elle imza ya da regular expression
olarak saldiri paternleri tanimlanabilir olmalidir.

Teklif edilecek olan web uygulama glivenlik cihazi proje kapsaminda yer alan yiik dengeleme
cihazi ile ayni donanimi kullanabilir olmasi tercih sebebidir.

Teklif edilecek olan web uygulama glivenlik cihazi 1 yil boyunca cluster mimaride her iki fiziksel
web uygulama glivenlik cihazi icin 1 yillik Gretici destek paketi icerecektir.

Uygulama Glvenlik Duvari, HTTP trafiginin disinda SMTP ve FTP servisleri igin glivenlik kurallari
olusturabilmelidir. FTP servisi icin protokol, bruteforce ataklara karsi koruyabilmeli, FTP
komutlariigin white list olusturabilmeli. Komut uzunluklarini limitleyebilmeli SMTP servisi icin
greylist olusturup spam atagina karsi koruyabilmeli, SMTP komutlarinin kontroli icin black list
olusturabilmeli directory harvesting ataklari azaltmalidir.

Uygulama Gilivenlik Duvari, Layer 7 DoS, Brute Force, Cross-site scripting, Cross Site Request
Forgery, SQL injection, Parameter tampering, Sensitive information leakage, Session high-
jacking, Buffer overflows, Cookie manipulation, encoding attacks, Broken access control,
Forceful browsing, Hidden fields manipulation, Request smuggling, XML bombs/DoS
ataklarina karsi koruma saglayabilmelidir.
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5.3.22

Uygulama Guvenlik Duvari, pozitif yaklasim ile koruduklari web sunucularin ¢alisma mantigini
sayfalarda girilen input degerlerinin ne olmasi gerektigini 6grenebilmeli ve bunlar haricindeki
erisimlere izin vermemelidir. Gerektiginde bu degerler elle midahele edilerek
degistirilebilmelidir. Ogrenilen sayfalarin degismesi durumunda tekrar 6grenilmesi miimkiin
olmaldir.

Uygulama Givenlik Duvari, realtime dinamik olarak policy olusturabilmeli, otomatik self-
learning ve policy olusturma 6zelligine sahip olmalidir. Bu sayede zaafiyetleri kesfetme ve hizli
kurulum ozelliklerine sahip olmahdir. Cift yonli calisip data ve protocol seviyesinde glivenlik
saglamalidir.

Uygulama Guvenlik Duvari, uygulamayi 6grenebilme Gzelligine sahip olmahdir.

Uygulama Guvenlik Duvari, Kredi Karti ve vatandashk numarasi gibi hassas datalari
algilayabilmeli ve belirli politikalar takibinde bu bilgilerin anons edilmesini 6nleyebilmelidir.
Uygulama Givenlik Duvari, uygulamadan doénen hata kodlarini ve hata sayflarinin
gorintilenmesini engellemelidir.

Uygulama Guvenlik Duvari, engellenen bir erisime ait kayitlari detayl bir sekilde saklamahdir.
Bu kayit en az tarih, saat, kaynak IP, hedef IP, hedef URL ve engelleme sebebi bilgilerini
icermelidir.

Uygulama Guvenlik Duvari, istenildigi takdirde tizerinden gegcen HTTP isteklerini ve yanitlarini
ayrintili olarak loglayabilmelidir. Her bir istek veya yanita bagimsiz ve ayri ID’ler atayarak takip
kolayligi saglamalidir.

Uygulama Guvenlik Duvari, SSL icinden gelen saldirilar yakalayabilmelidir. Cihazin kendi
Uzerinde igerik filtreleme yapabilmesi tercih nedenidir.Yaziimci tarafindan unutulan klasérler,
yedek dosyalar ve istemci tarafinda istenmeyen HTTP istegi reddedilebilmelidir.

Uygulama Guvenlik Duvari ile ilgili admin yetkileri sadece belli bir user rolunde olmahdir.
Uygulama Guvenlik Duvari, Gzerinde ayrintili rapor alinabilmelidir. Application Firewall’a
yonelik raporlar, audit raporlari alinabilmesi tercih nedenidir, rapor formati PDF olmalidir.
Raporlar Schedule edilebilmelidir. Email ile gbderilebilmelidir.

Uygulama Guvenlik Duvari, XML firewall 0Ozelligi olmal, asagidaki fonksiyonlara sahip
olmalidir: WSDL Method Filtering, XML content inspection/validation, XML Denial of Service
(XdoS) Recursive Expansion Attack, SQL injection via XML (Xpath) prevention, XML attachment
security SOAP message validation, Schema validation, Request rate limiting

Uygulama Giuvenlik Duvari, Uglinci parti uygulama ve cihazlarla entegere olarak
calisabilmelidir, 6rnegin Splunk, WhiteHat, ve ArcSight.

Uygulama Gilvenlik Duvarinin Web Scraping koruma 6zelligi olmalidir; Rate limiting, heuristics
ve algorithms oOzellikleri ile uygulama hakkinda bilgi alanin botnet olup olmadigini ayirt
edebilmelidir.

Uygulama Givenlik Duvari kullanicinin dogrulanmasi ve sunucu gecikmelerini inceleyerek
Dos/DDoS ataklarini anlayabilmelidir.

Uygulama Guvenlik Duvari, givenlik kurallarini XML formatinda export ederek audit ve off-
line olarak programatik degisiklik icin kullanabilme 6zelligine sahip olmaldir.
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5.4 YETKIiLi HESAP SiFRE YONETIMi VE OTURUM iZLEME YAZILIMI ( 1 Yazilim 10 Kullanici)

54.1
5.4.2

543
54.4
545
5.4.6
5.4.7

54.8

5.4.9

5.4.10
54.11
5.4.12
5.4.13
5.4.14
5.4.15

5.4.16

5.4.17

5.4.18

5.4.19

5.4.20

5.4.21

5.4.22

5.4.23
5.4.24
5.4.25
5.4.26
5.4.27

Genel Platform Kosullari

YHSGIS, idarenin altyapisinda kullanilan sunuculari yéneten en az 10 sistem y&neticisinin
sifreleri yonetebilmesi igin Yetkili Sifre Yonetimi yazihmi Yetkili Oturum Yonetimi / Aktivite
izlemesi yapacaktir.

YHSGIS yaziliminin felaket kurtarma destegi ve ilgili modiilleri ile birlikte olacaktir.
Sunucu ve istemci makinalarda, yerel yonetici hesaplarini ydnetecektir.
Yonetilecek olan hesaplarda herhangi bir kisitlama ve/veya sinirlama olmayacaktir.
Yonetilecek hesaplar sisteme toplu olarak girilebilecektir

Kullanilacak ¢6ziim, VMware, Microsoft Active Directory, Unix/Linux tabanli sistemleri
otomatik veya belirtilen zamanda tarayarak, buralarda bulunan yetkili hesaplari sistem
icerisine dahil edecektir.

Bu otomatik bulma islemi sirasinda tespit edilen hesaplar, Servis, Zamana bagl gorev vb.
icerisinde bulunuyorsa bu bilgiler de otomatik olarak tanimlanabilecektir. Yeni eklenen veya
cikartilan sistemler algilanabilecektir. Yeni eklenen veya gikartilan sistemlere otomatik kurallar
uygulanabilecektir.

Farkl hesaplara farkl politikalar uygulanabilecektir.

Hesaplara ait sifrelerin dogrulugu diizenli olarak kontrol edilebilecek ve raporlanabilecektir.
Hesaplar esnek sekilde gruplanabilecektir.

YHSGIS, idarenin ihtiyaci olan sinirsiz sayida sifreyi saklayacaktir.

YHSGIS, tek bir arayiiz ile merkezi olarak yonetilecektir.

YHSGIS, Yonetim ve Kullanici Arayiizii web tabanli olacaktir.

YHSGIS arka planda bir veritabani kullaniliyorsa, bu veritabani (iriin tarafindan otomatik olarak
yoOnetilebilecektir.

YHSGIS, her bir Sistem Yoneticisinin sadece kendi yonettigi sistemlerdeki hesaplari ve sifreleri
gorebilmelerine, imkan saglayacaktir.

Sistem Yoneticilerinin sistemi kullanan kisilere ait hesaplari ve sifreleri gorebilmeleri
engellenecektir.

Microsoft Active Directory ya da LDAP tabanli herhangi bir dizin ile entegre edilebilecektir.
Ayni sekilde bu dizinlerde bulunan kullanici gruplari sayesinde otomatik yetkilendirmeler
yapilabilecektir.

istendiginde hesaplarda toplu olarak islem yapilabilecektir.
Kullanicilara zaman, kaynak IP adresi gibi erisim kisitlamalari uygulanabilecektir.

VM destegi olacaktir. Yazihm sanal sunucu Uzerinde c¢alisan isletim sistemlerine
kurulabilecektir. Bu sayede sunucu sistem donanimi idarenin ihtiyacina gore
degistirilebilecektir.

Onerilen ¢6ziim idare ihtiyaclarinin artmasi dogrultusunda lisans artirimi ile genisleyebilecek
Ozellikte olacaktir.

Uriintin Felaket Kurtarma (DR) ve Siireklilik (HA) destegi olacaktir.
Farkli Segmentlerdeki daginik yapilar, tek bir merkezden yonetilebilecektir.

Uriintin API destegi olmalidir.
Teklif edilen Grande kullanilan sifreleme algoritmalari FIPS 140-2 uyumlu olacaktir.
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Tiim Sistem bilesenleri kendi aralarindaki iletisimi kriptolu olarak yapacaktir.
Uriiniin yedekleri kriptolu olarak tutulacaktir.

Sifrelerin saklandigi yer izole “Glivenli Bolge” olacaktir.

Sifrelerin saklandig sistemi yoneten kisilerin, saklanan sifrelere erisimi olmayacaktir.
Video kayitlari, loglar, kurallar vb. sifreli ve glivenli sekilde saklanacaktir.

Uriine olan girisler iki-adimh dogrulama sistemleri ile entegre olabilecektir. (two-factor
authentication)

Cozim Uzerinde otomatik yedekleme 6zellikleri olacaktir, alinan yedeklerin yine otomatik
olarak bir arsiv sunucusuna alinacaktir.

LDAP, Windows SSO, PKI, RADIUS gibi Kimlik Dogrulama Yontem'leri ile uyumlu olacaktir.
Buyuk yapidaki LDAP/AD icerisinde cok yonlii sorgulama ve kontrol yapilabilecektir.

Sifre objesine erisim icin ¢cagri agma ve yetkilendirme sistemi olacaktir.

SIEM Urunleri ile entegrasyonu olacaktir.

Kimlik Yonetimi Sistemleri ile entegrasyonu olacaktir.

Zafiyet Yonetimi (Vulnerability Management) Griinleri ile entegrasyonu olacaktir.
Raporlarin, istenilen zamanlarda ya da belirli araliklarla alinabilmesi mimkiin olmalidir.
Tum yoneticilerin hareketleri raporlanabilecektir.

Rapor ciktilari en az Excel veya CSV formatlarini destekleyecektir.

Sisteme girislerin hareketleri raporlanabilecektir.

Sifrelerin, kullanicilar tarafindan istendigi ve birakildigi bilgisi raporlanabilecektir.
Degistirilemeyen sifreler raporlanabilecektir.

Dogrulanamayan sifreler raporlanabilecektir.

Degistirilen sifreler raporlanabilecektir.

Uzlastirict hesap hareketleri raporlanabilecektir. (sayet bir kullanici sifresi uyusmazlik
gosterirse, bir baska Ust yetkili kullaniciile diger problemli kullanicinin sifresi otomatik/manuel
degistirilecektir)

Sistem ID veya aygit tiiriine gore raporlanabilecektir.

Sifrelerin durumlari raporlanabilecektir.

Raporlar kisisellestirilebilecek ya da énceden sablon olarak olusturulabilecektir.

Data Export Edilebilecektir.

Raporlari goérecek kisiler kisitlanabilecektir.

Adli incelemeler icin Video Kayitlari tekrar izlenebilecektir.

Video kayitlari herhangi bir bilgisayarda izlenebilmek lizere kaydedilebilecektir.

Belirlenen kullanicilarin onay mekanizmasina ihtiyag duymadan vyetkili hesaplara erisimi
mumbkdin olabilecektir.

is akislari izlenebilecek ve raporlanabilecektir.

Sifre Yonetimi ve Yetkili Hesap Yonetimi
Yazilim belirli zaman araliklarinda sifreleri otomatik olarak degistirecektir.
ifreler tek kullanimlik olabilecektir. Grup, Platform ya da Sistem bazinda uygulanabilecektir.

Sifreler manuel olarak, politikaya bagh olarak ya da dogrulama hatasindan sonra otomatik
olarak degisebilecektir.
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Hesaplara rastgele sifre atanabilecektir. Asagida belirtilen durumlarda sifreler atanabilecektir:
Hesap Yoneticisi tarafindan istenildiginde,
Politikaya bagl olarak zamani geldiginde,
Kullanim siiresi bittiginde atanabilecektir.

Sifreler otomatik olarak hedef sistem (lizerinde dogrulanabilecektir.

Sifreler periyodik olarak kontrol edilip, dogrulanamayan sifreler otomatik olarak uyari
verecektir.

Dogrulanamayan sifreler raporlanacaktir.

Atanacak sifrelerin uzunluk, karmasiklik vb. ozelliklerin tim hedef cihazlar igin
belirlenebilecektir.

Sifrelerin geri donuk slriimlerinin, sistemde tutulmasi ve gerektiginde bunlara erisilmesi
mimkun olacaktir.

Otomatik sifre degistirme islemlerinde kullanilan sifre politikalarini, manuel degistirme
yaparken de kullanabilecektir.

Sifre degistirme islemi yapilirken, daha onceden kullaniimis sifrelerin tekrar kullaniimasini
engelleyecektir.

Her hedef cihaz igin farkli sifre tretebilecektir.

Hedef cihaz tipleri ayni olsa bile, farkh politikalar uygulayabilecektir.

Sifre yonetimi ve oturum kayit islemleri icin birlesik politika uygulayabilecektir.
AD ve LDAP ¢oklu destegi olacaktir.

Tek kullanimlik sifre olusturma mimkiin olacaktir.

Aktiviteler hakkinda mail ile uyari iletebilecektir.

Sifre kilitleme islemi yapilabilecektir. Bir kullanici sifreye eristiginde, diger kullanicilarin o
sifreye erismesi engellenebilecektir.

Ayni sifreyi bekleyen kullaniciya, sifrenin artik kullanilabilir oldugu bilgisi gidecektir.

Uriin; sifrenin siresinin bitecegi bilgisi zamani gelmeden énce kullaniciya e-posta ile
bildirecektir.

Ayni hesabin sifresinin, birden fazla kullanicinin ayni anda kullanmasini engelleyecektir.

Hedef sisteme baglanti yapilabilecek, sifre gorme ya da yazma ihtiyaci olmadan
baglanabilecektir.

Windows tabanli hedef cihazlara, triin Gizerinden direk baglanti yapabilecektir.
Unix/Linux tabanl hedef cihazlara, trlin Gzerinden SSH ile direkt baglanti yapabilecektir.

Mevcutta desteklenen cihazlarin disindaki hedef sistemler icin, dinamik destek
saglanabilecektir.

Hedef Sistem Erisimi - Degisikligi - Sifre Kullanimi - Sifre Kullanim istegi ile ilgili e-posta
atabilecektir.

Dosya icerisindeki text tabanli sifrelerin toplanmasi ve glincellenmesine dair olanaklar
aciklanacaktir.

Ortak kullanilan sifreler icin check-in check-out sistemi olup olmadigi belirtilecektir.
Bir grup sistem icin ayni sifreyi Gretme olanagina sahip olacaktir.
Yetkili Aktivite izleme / Video Kaydi
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5.4.94 idare igerisinde ag yalitimi, hedef sunuculara giivenli erisim, oturum aktivitelerinin kayit
edilmesi ve uygulama kullanicilarin sifre bilgilerini gormeden hedef sistemlere ait uygulamalari
calisabilmesidir. Bunu saglayacak sistem asagidaki maddelerde tanimlanan &zelliklere sahip
olacaktir.

5.4.95 Uriin, hedef kaynaktaki oturumlarin kontrol edilebilmesi i¢cin mevcut ag vyapisinin
degistirilmesine ihtiya¢ duymayacaktir.

5.4.96 Denetim personeli, yetkilerine gére tim kayitlara erisebilecek ve izleyebilecektir.

5.4.97 Kayitlar, sifreli bir sekilde giivenli bir alanda saklanacaktir.

5.4.98 istenildiginde, kullaniciya Sifre Objesini gdstermeden, giivenli uzak baglanti kurabilmesi
saglanacaktir.

5.4.99 istenildiginde, hedef sunuculara sadece iiriin tizerinde baglanti yapmasi saglanabilecektir.

5.4.100 Hesaplarin yonetilmesi, oturumlarin kontroli ve izlenmesi tek bir arabirimden yapilabilecektir.

5.4.101 Uriin, herhangi kisinin sistemle baglanti kurdugunda, yaptigi islemlerin sadece o kisinin
sorumlulugunda oldugunu gosterebilecek denetim altyapisini saglayacaktir.

5.4.102 istenildiginde belirli kullanici veya gruplar icin aktivite kaydi devre disi birakilabilecektir.

5.4.103 Video kaydi disinda belirli protokoller igin metin tabanh kayitlar da bulunacaktir. Bu kayitlar
icerisinde arama yaplilabilecektir.

5.4.104 Video kayitlarinda, kullanilan komutlar arasinda arama yapilabilecektir. (Unix, veritabani vb.
calistirilan komutlar ve sorgular)

5.4.105 Ag yalitimi saglama amaciyla glivenli Proxy olarak galisabilecektir.

5.4.106 Cagri agma, yardim masasi, degisiklik yonetimi gibi sistemler ile entegre olabilecektir. Bu
sayede oturum agilmadan 6nce onay mekanizmasi getirilebilecektir.

5.4.107 Oturumlar, kayit esnasinda gercek zamanli olarak seyredilebilecektir.
5.4.108 Oturumlar, kayit esnasinda yonetici tarafindan sonlandirilabilecektir.
5.4.109 Kayitlar renkli olarak ve orijinal ¢ozlnirlikte kaydedilebilecektir.
5.4.110 Coklu domain destegi olacaktir.

5.4.111 Yiksek erisilebilirlik icin yedekli yapiyi destekleyecektir.

5.4.112 Unix tarafinda komut belirleme (Whitelisting) 6zellikleri bulunacaktir.
5.4.113 AD bridge 6zelligi sunacaktir.

5.4.114 Oturum yonetimi ve kaydi tiim protokolleri kapsayacaktir.

5.4.115 Kullanicilar uzak windows sistemlere herhangi bir RDP istemci kullanarak direkt
baglanabilecektir.

5.4.116 Kullanicilar kayit edilmis RDP dosyalarini Session recording icin kullanabilecektir.
5.4.117 Kullanicilar, uzak sistemlere native olarak tiim SSH clientlardan baglanabilecektir.

5.4.118 Uzak sistemlere yapilan SSH baglantilari igin client veya server tarafinda agent yiklenmeden
komutlari belirleme islemi (whitelisting) yapabilecektir.

5.4.119SSH recording backspaces, arrows, tabs, command history gibi atlatma yontemlerini
engellemeyi destekleyecektir.

5.4.120 Native SSH recording sirasinda RADIUS authentication destegi olacaktir.

5.4.121 SSH destekli her tiirlii cihazin entegrasyonu yapilacaktir.
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6 Diger Konular
6.1 Tanimlar

6.1.1 Asagida, hizmet verilirken kullanilabilecek bazi tanimlamalar agiklanmustir.

Tanim Agiklama

Ariza Cagrisi — Acil Arizanin para, itibar kaybina sebep oldugu veya ¢ok sayida ¢alisanin
kritik bir BT hizmetini almasini engelledigi durumlarda aglilan
cagrilardir. Sistem ¢alismaz halde, is stiregleri durmus durumdadir.

Bu tip arizaya uzaktan veya gerektiginde yerinde miidahale edilir.

Ariza Gagrisi — Normal Acil olarak nitelendirilmeyen her tirli ariza ¢agrisini ifade eder. Bu
tip arizaya uzaktan veya gerektiginde yerinde miidahale edilir.

6.2 Proje Esnasindaki SLA Seviyeleri ve Diger Hizmet Parametreleri
6.2.1 Asagida, projenin teslimine kadar olan siirede uygulanacak SLA’ler belirtilmistir.

6.2.2  Yuklenici, asagidaki SLA’lere uygun bir ariza/destek sistemi ve slrecini Kurum’un hizmetine
projenin baslangicinda sunmalidir.

6.2.3  Yuklenici, SLA ve proje yapisina uygun eskalasyon semasini da yine teklif ile birlikte kuruma
sunmalidir.

Hizmet Tipi Cagri Miidahale Siiresi
Kapsami
Ariza Gagrisi — Acil Sinirsiz 5x8 En fazla 4 saat
Ariza GCagrisi — Normal Sinirsiz 5x8 En fazla 8 saat

6.3 Yemek ve Ulasim
6.3.1 Danismanlara 6gle yemegi, Uskiidar Universitesi tarafindan saglanacaktir.

6.3.2 Danismanlarin ulasim hizmeti Uskiidar Universitesi tarafindan saglanmayacaktir. Yiiklenicinin
bununla ilgili lojistik planlamayi yapmasi gerekmektedir.

6.4 Teklif igcin Para Birimi

6.4.1.1 Hizmet igin verilen teklifler Tlrk Lirasi cinsinden verilmelidir.

7 Finansal Bilgiler

8.1 so6zlesme Konulari

8.2 Teminatlar, Teklif Sekli, Kur Uygulamasi, Vade ve Odeme Sekli
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8.3 Genel Hikiim ve Sartlar

7.1 Teklif, Zaman Tablolari ve Kabul Sartlan
7.1.1 Zaman Tablosu

7.1.2 Asagidaki tarih tablosuna uygun olarak teklifler degerlendirilecektir. Bu tarihler, Uskiidar

Universitesi is yogunlugu, beklentileri dogrultusunda degistirilebilir.

7.1.3  Uskudar Universitesi, ihtiyaclar dogrultusunda gerek kapsamda gerekse hizmette ek revizeler

isteyebilir ve tarih tablosunu buna gére dlizenleyebilir.

Proje Adi IT Altyapisi Projesi
Teklif isteme Baslangig Tarihi

Teklif Verme Son Tarih

Tekliflerin ilk Degerlendirmesinin

Sonuglanmasi ve Revize istenmesi

Revize Tekliflerin Degerlendirilmesi

Son Tarih

Projenin Sonlandirilmasi

Hizmet Baslangi¢ Hedefi

7.2 Firma Tarafindan Doldurulacak Tablolar

7.2.1 Asagidaki tablolar, ayr bir dokiimanda doldurularak Uskiidar Universitesi ile paylagilmaldir.
Teklif vermek isteyen firma, asagidaki tablodaki bilgilerin haricinde ek sartlarini ve kosullarini,
asagidaki bilgileri igermesi kaydi ile ekler halinde belirtebilir.

7.2.2  Uskidar Universitesi, referans olarak gdsterilen proje/firmalari ziyaret etmek isteyebilir. Teklif
veren firma, Uskiidar Universitesinin istemesi durumunda bu firmalara ziyaret planlamakla
yukimlidar.

7.2.3  Yiklenici, tim alt projeler igin (Sunucu, veri depolama, yedekleme, bulut, Network, sistem
odasi kurulumu, sistem danismanliklari) en az 1’er adet referans saglamalidir.

Teklif Veren Firma
Teklif Tarihi

Proje Adi

Hizmet / Uriin Birim Fiyat Toplam Fiyat
(TL/Ay)
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TOPLAM

Benzer Referanslar ve Detaylar (Sunucu ve cihaz adedi, proje 6zeti)
Projeler

Referans Miisteri Adi 1 :

Referans Proje Adi :

Referans Miisteri Adi 2 :

Referans Proje Adi :

Referans Misteri Adi 3 :

Referans Proje Adi :

7.3 Kabul Sartlan

7.3.1

7.3.2
7.3.3
7.3.4
7.3.5
7.3.6
7.3.7
7.3.8

Proje, tim bilesenleri ile bitirildigi zaman Kurum tarafindan kabul islemi yapilacaktir. Projenin
kabull yapilmadan bitmis sayilmayacaktir. Kabul sartlari asagidaki gibidir.

Teklifteki tim cihazlar eksiksiz bir sekilde kurulmus ¢alisiyor olmali

Tilm sanal makineler yeni yapiya tasinmis olmal

Tim danismanliklar verilmis olmal

Tiim yedekleme ve is stirekliligi sistemlerinde tam fonksiyonel testler yapilmis olmali

Tim sistemler, sorunsuz 30 glin boyunca galisiyor olmali

Tlm egitimler verilmis olmal

Projeye ait tiim dokiimanlarin Kurum’a teslim edilmis olmasi
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